
PancasilaLawReview  
Volume 2 Issue 1, 2025 

P-ISSN: 3064-2639, E-ISSN: 3064-1950 
 

 
 

22 
 

Satyatama, Emir Fahlevie. Perkembangan Sistem Penyelesaian 
Sengketa Nama Domain Di Dunia Internet. Pancasila Law Review 2 no. 
1 (2025): 22-34. DOI: xx.xxxxx/panclrev.xxxxxx 

 

Perkembangan Sistem Penyelesaian Sengketa Nama Domain 
Di Dunia Internet 
 
Emir Satyatama Fahlevie 
 
Fakultas Hukum, Universitas Al Azhar Indonesia, Indonesia. E-mail: - 
 

 
 
Abstrak: Pada era globalisasi dan perkembangan teknologi informasi, internet telah menjadi pondasi utama 
bagi berbagai aktivitas manusia di seluruh dunia. Salah satu elemen krusial dalam ekosistem internet adalah 
sistem penamaan domain, yang memfasilitasi akses pengguna ke berbagai situs web dan layanan online 
yang terdaftar di seluruh dunia. Hal tersebut dapat menimbulkan risiko Berupa sengketa terkait nama 
domain. Salah satu organisasi utama yang berperan dalam regulasi dan pengawasan nama domain global 
adalah Internet Corporation for Assigned Names and Numbers (ICANN) yang bertanggung jawab mengatur 
kebijakan dan prosedur terkait pendaftaran dan penyelesaian sengketa nama domain di tingkat global. 
Selain itu, terdapat juga lembaga Arbitrasi yang ditunjuk untuk menangani sengketa domain, seperti 
National Arbitration Forum (NAF) dan World Intellectual Property Organization (WIPO). Seiring dengan 
perkembangan teknologi, cara penyelesaian sengketa nama domain juga mengalami evolusi signifikan 
seperti teknologi blockchain dan smart contract. Hal tersebut menjadi fokus penelitian dalam artikel ini 
yaitu bagaimana perkembangan jumlah sengketa nama domain dalam beberapa tahun terakhir dan faktor 
apa yang menyebabkan peningkatan sengketa ini; apa saja peran dan fungsi ICANN dalam mengatur dan 
menyelesaikan sengketa nama domain di tingkat global; bagaimana teknologi blockchain dan smart 
contract berpotensi mengubah cara penyelesaian sengketa nama domain di masa depan; dan apa dampak 
dari sengketa nama domain terhadap kepercayaan konsumen dan kestabilan ekosistem internet secara 
keseluruhan? Untuk menjawab hal tersebut, peneliti menggunakan metode penelitian normatif yang 
bersifat deksriptif analisis dengan memperoleh sumber data dari bahan hukum primer seperti peraturan 
perundang-undangan dan bahan hukum sekunder seperti buku dari para ahli hukum, jurnal dan lain-lain. 
 
Kata Kunci: Nama Domain Internet; Era Globalisasi; Blockchain; Smart Contract 
 

Abstract: In the era of globalization and the development of information technology, the internet has 
become the main foundation for various human activities throughout the world. One crucial element in the 
internet ecosystem is the domain naming system, which facilitates user access to various websites and 
online services registered worldwide. This can pose a risk in the form of disputes related to domain names. 
One of the main organizations that plays a role in regulating and overseeing global domain names is the 
Internet Corporation for Assigned Names and Numbers (ICANN), which is responsible for setting policies and 
procedures related to the registration and resolution of domain name disputes at the global level. In 
addition, there are also arbitration institutions appointed to handle domain disputes, such as the National 
Arbitration Forum (NAF) and the World Intellectual Property Organization (WIPO). Along with technological 
developments, the method of resolving domain name disputes has also undergone significant evolution such 
as blockchain technology and smart contracts. This is the focus of research in this article, namely how the 
number of domain name disputes has developed in recent years and what factors have caused this increase 
in disputes; what are the roles and functions of ICANN in regulating and resolving domain name disputes at 
the global level; How blockchain technology and smart contracts have the potential to change the way 
domain name disputes are resolved in the future; and what impact do domain name disputes have on 
consumer trust and the stability of the internet ecosystem as a whole? To answer this, the researcher used 
a normative research method with a descriptive analysis nature by obtaining data sources from primary 
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legal materials such as laws and regulations and secondary legal materials such as books from legal experts, 
journals, and others. 

Keywords: Internet Domain Names; the Era of Globalization; Blockchain; Smart Contracts 
 

 

1. Pendahuluan 

Dalam era globalisasi dan perkembangan teknologi informasi, internet telah menjadi 
pondasi utama bagi berbagai aktivitas manusia di seluruh dunia. Salah satu elemen krusial 
dalam ekosistem internet adalah sistem penamaan domain, yang memfasilitasi akses 
pengguna ke berbagai situs web dan layanan online. Dengan munculnya jutaan domain 
yang terdaftar di seluruh dunia, terdapat risiko timbulnya sengketa terkait nama domain. 
Sengketa ini seringkali muncul ketika dua atau lebih pihak mengklaim hak atas suatu 
nama domain yang sama atau serupa. Untuk menangani hal ini, telah dikembangkan 
berbagai mekanisme penyelesaian sengketa yang dirancang khusus untuk domain 
internet.1 

Salah satu organisasi utama yang berperan dalam regulasi dan pengawasan nama domain 
global adalah Internet Corporation for Assigned Names and Numbers (ICANN). ICANN 
bertanggung jawab mengatur kebijakan dan prosedur terkait pendaftaran dan 
penyelesaian sengketa nama domain di tingkat global. Mereka mengembangkan berbagai 
pedoman dan standar untuk memastikan bahwa proses penamaan domain berjalan 
dengan adil dan transparan. Selain ICANN, terdapat juga lembaga Arbitrasi yang ditunjuk 
untuk menangani sengketa domain, seperti National Arbitration Forum (NAF) dan World 
Intellectual Property Organization (WIPO). Mekanisme ini menggunakan prosedur 
arbitrasi dan mediasi untuk membantu pihak-pihak yang terlibat dalam sengketa 
mencapai penyelesaian yang dapat diterima.2 

Seiring dengan perkembangan teknologi, cara penyelesaian sengketa nama domain juga 
mengalami evolusi signifikan. Teknologi blockchain dan smart contract, misalnya, 
menawarkan potensi baru dalam menangani sengketa secara efisien dan aman. 
Blockchain, dengan karakteristik desentralisasi dan keamanan yang tinggi, dapat 
digunakan untuk mencatat kepemilikan domain secara transparan dan memfasilitasi 
penyelesaian sengketa tanpa melibatkan otoritas pusat. Smart contract, di sisi lain, 
memungkinkan untuk mengeksekusi kontrak secara otomatis berdasarkan kondisi yang 
diprogramkan, sehingga dapat digunakan dalam penyelesaian sengketa secara mandiri. 

Masalah yang sering kali muncul dalam sengketa nama domain meliputi pelanggaran hak 
kekayaan intelektual, seperti merek dagang dan nama bisnis yang terdaftar. Sengketa 
semacam ini memerlukan pendekatan hukum yang cermat dan pemahaman mendalam 
tentang regulasi internasional yang berlaku. Dalam banyak kasus, pengadilan atau badan 

                                                           
1 Helni Mu’arsih Jumhur. 2014. “Model Lembaga Pendaftaran Nama Domain Dikaitkan Dengan Undang-Undang 

Nomor 11 Tahun 2008 Menuju Kepastian Hukum.” Jurnal Konstitusi. Volume. 11. Nomor. 3. Universitas Padjadjaran. 
2 Joice, Daniel. “Internet Freedom and Human Rights”. European Journal of International Law, Oxford University 

Press, UA, 2015. 
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arbitrase harus mempertimbangkan bukti kepemilikan, penggunaan domain, dan 
kemungkinan kebingungan publik sebagai bagian dari proses penyelesaian.3 

Pentingnya sistem penyelesaian sengketa nama domain tidak hanya terletak pada 
pengamanan hak-hak pengguna dan pemilik merek, tetapi juga dalam menjaga stabilitas 
dan kepercayaan dalam infrastruktur internet global. Keterlibatan berbagai pihak, 
termasuk pengguna, registrar domain, dan badan regulasi, diperlukan untuk memastikan 
bahwa proses penamaan domain berlangsung dengan lancar dan adil bagi semua pihak 
terkait. Dengan adanya mekanisme yang efektif dan transparan, harapannya adalah 
bahwa sengketa nama domain dapat diatasi dengan cepat dan efisien, sehingga tidak 
mengganggu operasi bisnis dan layanan online yang kritis bagi ekonomi digital saat ini. 

Dengan demikian, pemahaman yang komprehensif tentang perkembangan sistem 
penyelesaian sengketa nama domain menjadi sangat penting bagi mereka yang terlibat 
dalam administrasi dan regulasi internet, serta untuk melindungi kepentingan bisnis dan 
hak-hak kekayaan intelektual dalam konteks global yang terus berkembang pesat ini. 

Urgensi topik "Perkembangan Sistem Penyelesaian Sengketa Nama Domain di Dunia 
Internet" sangatlah relevan dalam konteks globalisasi dan ekspansi digital yang terus 
berkembang pesat. Internet telah menjadi tulang punggung dari berbagai aspek 
kehidupan modern, mulai dari komunikasi, perdagangan elektronik, hingga pertukaran 
informasi global. Dalam ekosistem ini, nama domain berperan sebagai identitas digital 
yang memungkinkan akses langsung ke situs web dan layanan online. Namun, dengan 
jumlah domain yang terdaftar mencapai jutaan, muncul pula tantangan terkait 
kepemilikan dan penggunaan yang sah atas nama domain. 

Sengketa nama domain sering kali timbul ketika dua entitas atau lebih mengklaim hak 
atas nama domain yang sama atau serupa. Masalah ini dapat melibatkan pelanggaran hak 
kekayaan intelektual, seperti merek dagang yang terdaftar atau nama bisnis yang sudah 
dikenal secara komersial. Tanpa mekanisme yang efektif untuk menyelesaikan sengketa 
ini, dapat terjadi ketidakpastian hukum dan ketegangan antara pihak-pihak yang 
bersengketa, yang pada gilirannya dapat menghambat pengembangan bisnis dan inovasi 
di ranah digital. 

Perkembangan sistem penyelesaian sengketa nama domain menjadi penting karena 
menciptakan kerangka kerja yang jelas dan dapat diandalkan bagi pengguna internet dan 
pemilik domain. Organisasi seperti Internet Corporation for Assigned Names and 
Numbers (ICANN) memainkan peran utama dalam mengembangkan kebijakan global 
yang mengatur pendaftaran dan penamaan domain. Melalui pedoman yang mereka 
tetapkan, ICANN berusaha untuk memastikan bahwa proses penyelesaian sengketa 
dilakukan secara adil dan sesuai dengan standar hukum internasional. 

Keterlibatan teknologi juga telah mengubah lanskap penyelesaian sengketa nama 
domain. Penggunaan teknologi blockchain, misalnya, menawarkan cara baru untuk 
merekam kepemilikan domain secara transparan dan aman. Blockchain dapat digunakan 
untuk memverifikasi kepemilikan domain tanpa perlu keterlibatan pihak ketiga yang 

                                                           
3 Rahmi Jened. 2015. Hukum Merek (Trade Mark) Dalam Era Globalisasi dan Integrasi Ekonomi. Kencana 

Prenadamedia Group. Jakarta. 
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mahal dan lambat. Teknologi smart contract juga memungkinkan pelaksanaan perjanjian 
otomatis berdasarkan kondisi yang diprogramkan, yang dapat mengurangi biaya dan 
waktu dalam menyelesaikan sengketa. 

Selain itu, urgensi dalam pengembangan sistem penyelesaian sengketa nama domain 
juga berkaitan dengan perlindungan konsumen dan pengguna internet secara umum. 
Dengan adanya mekanisme yang jelas dan efektif, konsumen dapat mengandalkan bahwa 
domain yang mereka akses tidak diperebutkan secara ilegal atau tidak sah. Ini juga 
membantu dalam menjaga integritas dan kepercayaan dalam ekosistem internet, yang 
esensial bagi pertumbuhan ekonomi digital global. 

Di tengah dinamika ekonomi digital yang terus berubah dan meningkatnya kompleksitas 
hukum internasional, penting bagi semua pihak terlibat dalam internet untuk memiliki 
pemahaman yang mendalam tentang sistem penyelesaian sengketa nama domain. 
Dengan demikian, regulasi yang tepat dan efisien dapat diimplementasikan untuk 
melindungi kepentingan bisnis, hak-hak kekayaan intelektual, dan hak-hak konsumen 
dalam era internet yang semakin terhubung dan terinterkoneksi ini. Dengan pemaparan 
diatas, peneliti membahas tentang permasalahan: Bagaimana perkembangan jumlah 
sengketa nama domain dalam beberapa tahun terakhir dan faktor apa yang 
menyebabkan peningkatan sengketa ini?; Apa saja peran dan fungsi Internet Corporation 
for Assigned Names and Numbers (ICANN) dalam mengatur dan menyelesaikan sengketa 
nama domain di tingkat global?; Bagaimana teknologi blockchain dan smart contract 
berpotensi mengubah cara penyelesaian sengketa nama domain di masa depan?; dan 
Apa dampak dari sengketa nama domain terhadap kepercayaan konsumen dan 
kestabilan ekosistem internet secara keseluruhan? 

 

2. Metode 

Penelitian ini menggunakan metode penelitian normatif yang bersifat deksriptif analisis. 
Sumber data pada penelitian ini diperoleh dari bahan hukum primer yang merupakan 
bahan hukum mengikat seperti peraturan perundang-undangan dan bahan hukum 
sekunder yang merupakan bahan-bahan yang dapat membantu menganalisis dan 
memahami bahan hukum primer seperti buku dari para ahli hukum, jurnal dan lain-lain. 
Teknik pengumpulan data dilakukan melalui studi dokumentasi terhadap literatur primer 
dan sekunder. 
 

3. Perkembangan Jumlah Sengketa Nama Domain Dalam Beberapa Tahun 
Terakhir Dan Faktor Yang Menyebabkan Peningkatan Sengketa 

Sejak awal era internet komersial pada tahun 1990-an, penggunaan nama domain telah 
menjadi kunci utama dalam membangun dan memelihara identitas online bagi 
perusahaan, organisasi, dan individu di seluruh dunia. Namun, seiring dengan ekspansi 
global internet dan semakin tingginya jumlah domain yang didaftarkan setiap tahunnya, 
tidak mengherankan bahwa sengketa terkait nama domain menjadi semakin umum. Data 
dari berbagai lembaga dan badan pengatur menunjukkan bahwa jumlah sengketa nama 
domain terus meningkat seiring waktu. 
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Pada awalnya, sengketa nama domain sering kali muncul karena penggunaan yang 
bertentangan dengan merek dagang atau nama bisnis yang sudah ada. Namun, seiring 
dengan penggunaan domain sebagai alat untuk membangun merek dan kehadiran online 
yang kuat, faktor-faktor lain juga mulai memainkan peran penting dalam meningkatkan 
kompleksitas sengketa ini. Misalnya, kekayaan dan potensi komersial yang terkait dengan 
domain premium atau nama domain yang singkat dan mudah diingat sering kali menjadi 
pemicu untuk sengketa yang lebih serius.4 

Ada beberapa faktor penyebab peningkatan sengketa nama domain, diantaranya sebagai 
berikut: 

a) Pertumbuhan Internet dan Registrasi Domain: Pertumbuhan eksponensial internet 
di seluruh dunia telah menyebabkan peningkatan drastis dalam jumlah domain yang 
didaftarkan. Setiap domain adalah alamat unik di internet, dan dengan lebih banyak 
bisnis, organisasi, dan individu yang terlibat dalam ekonomi digital, permintaan akan 
nama domain yang relevan dan mudah diingat meningkat secara signifikan. 

b) Kompleksitas Hukum dan Hak Kekayaan Intelektual: Sengketa nama domain 
seringkali melibatkan masalah hak kekayaan intelektual, seperti pelanggaran merek 
dagang. Penggunaan domain yang mirip atau identik dengan merek dagang yang 
sudah ada dapat memicu tuntutan hukum yang kompleks dan mahal. Perbedaan 
dalam hukum merek dagang antar negara juga dapat memperumit proses 
penyelesaian sengketa ini. 

c) Spesialisasi Domain dan Nilai Komersial: Nama domain dengan kata kunci umum atau 
yang terkait erat dengan industri tertentu sering kali memiliki nilai komersial yang 
tinggi. Persaingan untuk mendapatkan domain premium atau domain yang dapat 
memperkuat kehadiran online suatu bisnis dapat memicu perselisihan yang lebih 
intens. 

d) Peran Regulator dan Organisasi Pengatur: Organisasi seperti ICANN (Internet 
Corporation for Assigned Names and Numbers) memainkan peran penting dalam 
mengatur dan menetapkan kebijakan terkait pendaftaran dan penyelesaian sengketa 
nama domain secara global. Kebijakan dan prosedur yang diterapkan oleh ICANN 
serta badan arbitrase seperti National Arbitration Forum (NAF) atau World 
Intellectual Property Organization (WIPO) berperan dalam menentukan bagaimana 
sengketa ini diatasi. 

e) Teknologi dan Inovasi: Penggunaan teknologi blockchain dan kontrak pintar (smart 
contract) telah memberikan pendekatan baru dalam memfasilitasi dan menangani 
sengketa nama domain. Teknologi ini menawarkan transparansi, keamanan, dan 
efisiensi yang dapat mengubah paradigma dalam penyelesaian sengketa di masa 
depan.5 

                                                           
4 Scatturo, Tenesa S. “The Anti Cybersquatting Consumer Protection Act and The Uniform Domain Name 

Dispute Resolution Policy, The First Decade, Looking Back and Adapting Forward”. Nevada Law Journal. Vol. 11. Summer 
2011. 

5 Lindsay, David. International Domain Name Law. ICANN and the UDRP. Oxford and Portland. Oregon: Hart 
Publishing, 2007. 
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Dengan semakin kompleksnya landscape hukum dan teknologi yang mempengaruhi 
sengketa nama domain, tantangan yang dihadapi oleh komunitas internet dan regulator 
semakin mendesak. Penting untuk terus mengembangkan kebijakan yang 
mempromosikan keadilan, transparansi, dan keamanan dalam penyelesaian sengketa 
nama domain. Demi menjaga integritas sistem penamaan domain global dan 
memfasilitasi pertumbuhan bisnis yang berkelanjutan di era digital, kolaborasi antar 
pihak yang terlibat serta inovasi teknologi akan menjadi kunci utama dalam menangani 
sengketa nama domain dengan efektif dan adil. 

 

4. Peran dan Fungsi ICANN dalam Mengatur Nama Domain 

ICANN didirikan pada tahun 1998 sebagai badan non-profit yang bertanggung jawab atas 
pengaturan sistem nama domain dan alamat IP (Internet Protocol) di seluruh dunia. 
Fungsinya yang paling mendasar adalah mengelola alamat IP, melakukan alokasi blok IP 
ke Regional Internet Registries (RIRs), dan mengawasi penunjukan pengelolaan domain 
tingkat teratas (Top-Level Domain/TLD) generik dan kode negara (Country Code Top-
Level Domain/ccTLD). Salah satu tugas kritis ICANN adalah memastikan bahwa 
pengelolaan nama domain dilakukan dengan transparan, adil, dan sesuai dengan 
kepentingan publik global. 

ICANN mengembangkan kebijakan global yang memandu registrasi, pengelolaan, dan 
penyelesaian sengketa nama domain. Kebijakan ini dibuat melalui proses konsultasi dan 
pengambilan keputusan yang melibatkan komunitas internet internasional, termasuk 
pemerintah, perusahaan teknologi, pengguna internet, dan organisasi non-profit. Proses 
ini mencakup forum publik, konsultasi, dan pemungutan suara untuk memastikan 
keputusan yang diambil mencerminkan aspirasi dan kebutuhan beragam pihak yang 
terlibat. 

Berkaitan penyelesaian sengketa nama domain, ICANN berperan penting dalam 
menyediakan mekanisme resmi untuk menyelesaikan sengketa yang mungkin timbul 
terkait nama domain. Mekanisme ini dirancang untuk memberikan solusi yang efektif, 
adil, dan cepat bagi pihak-pihak yang bersengketa. Ada beberapa metode penyelesaian 
sengketa yang tersedia, termasuk Arbitrasi, Mediasi, dan Prosedur Penyelesaian Sengketa 
Domain (UDRP). Arbitrasi dan Mediasi umumnya ditangani oleh badan-badan 
independen yang ditunjuk oleh ICANN, seperti National Arbitration Forum (NAF) dan 
World Intellectual Property Organization (WIPO). 

Prosedur Penyelesaian Sengketa Domain (UDRP) adalah mekanisme yang paling umum 
digunakan dalam menyelesaikan sengketa nama domain. UDRP memberikan cara 
alternatif yang efisien untuk memutuskan sengketa yang melibatkan nama domain yang 
didaftarkan secara internasional. Proses ini didesain untuk mengatasi sengketa yang 
berkaitan dengan pelanggaran hak kekayaan intelektual, terutama merek dagang. 
Tujuannya adalah untuk mempromosikan penyelesaian yang cepat dan efisien tanpa 
memerlukan proses pengadilan formal di berbagai yurisdiksi.6 

                                                           
6Amirulloh, Muhamad. Cyberlaw, Perlindungan Merek dalam Cyberspace (Cybersquatting) terhadap Merek). 

Bandung: PR Refika Aditama, 2017. 
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UDRP mempunyai beberapa prinsip inti yang harus dipatuhi dalam penyelesaian sengketa 
nama domain, antara lain: 

a) Identifikasi Kepemilikan yang Bermasalah: Pemohon harus menunjukkan bahwa 
nama domain yang disengketakan mirip dengan atau identik dengan merek dagang 
yang telah ada, dan bahwa pemilik domain saat ini tidak memiliki hak atau 
kepentingan yang sah dalam nama domain tersebut. 

b) Prosedur Sengketa: Pemohon harus membuktikan bahwa pemilik domain bertindak 
dengan buruk dalam pendaftaran atau penggunaan nama domain, dengan tujuan 
untuk memperoleh keuntungan dari merek dagang orang lain, mengalihkan 
pengunjung dari pemilik merek dagang, atau merusak merek dagang. 

c) Keputusan dan Implementasi: Jika panel memutuskan bahwa nama domain harus 
ditransfer atau dibatalkan, keputusan tersebut diimplementasikan oleh registrar 
domain terkait. 

Selain mengatur dan menyelesaikan sengketa nama domain, ICANN juga bertanggung 
jawab untuk memastikan bahwa operasi dan keputusan mereka berlangsung dengan 
transparan dan akuntabel. ICANN mempublikasikan keputusan, kebijakan, dan prosedur 
mereka secara terbuka untuk umum. Ini mencakup laporan tahunan, proses konsultasi 
publik, dan forum diskusi yang memungkinkan partisipasi aktif dari komunitas global 
internet. 

 

5. Teknologi Blockchain dan Smart Contract : Potensi Penyelesaian Sengketa 
Nama Domain 

Teknologi blockchain telah menjadi salah satu inovasi paling menonjol dalam beberapa 
tahun terakhir, mengubah banyak aspek kehidupan ekonomi dan sosial. Blockchain 
adalah ledger terdistribusi yang memungkinkan transaksi tercatat secara permanen dan 
terverifikasi di seluruh jaringan. Setiap transaksi disimpan dalam blok yang dienkripsi dan 
terhubung secara kriptografis dengan blok sebelumnya, menciptakan rantai blok yang 
tidak dapat diubah 

Smart contract adalah program komputer yang dijalankan secara otomatis ketika kondisi 
yang ditetapkan terpenuhi. Mereka beroperasi di atas platform blockchain dan 
memungkinkan pelaksanaan perjanjian tanpa intervensi pihak ketiga. Smart contract 
memanfaatkan kode pemrograman untuk menentukan aturan dan kondisi eksekusi, 
memastikan kepatuhan dengan ketat terhadap persyaratan yang ditetapkan. 

Adapun penerapan teknologi Blockchain dalam penyelesaian sengketa nama domain, 
diantaranya: 

a) Transparansi dan Keamanan: Blockchain menawarkan keunggulan dalam 
transparansi dan keamanan data. Informasi tentang kepemilikan domain dan sejarah 
transaksi dapat diakses secara terbuka dan aman, mengurangi kemungkinan konflik 
terkait kepemilikan yang tidak sah. 

b) Mekanisme Identifikasi: Teknologi blockchain memungkinkan verifikasi yang akurat 
dan cepat terhadap kepemilikan domain. Setiap perubahan kepemilikan atau 



Pancasila Law Review 2(1): 22-34 

29 
 

transaksi baru tercatat secara permanen di blockchain, memfasilitasi auditabilitas 
yang lebih baik. 

c) Penggunaan Identitas Digital: Penggunaan identitas digital yang terverifikasi dalam 
blockchain dapat memperkuat validitas klaim atas nama domain. Identitas ini dapat 
digunakan untuk memverifikasi hak atas merek dagang atau hak kekayaan intelektual 
lainnya yang terkait dengan nama domain. 

d) Pengelolaan Kontrak Pintar (Smart Contract): Smart contract dapat digunakan untuk 
mengatur proses transfer kepemilikan domain secara otomatis berdasarkan pada 
kondisi yang diprogramkan. Misalnya, ketika persyaratan transfer kepemilikan 
terpenuhi, smart contract akan mengeksekusi transfer secara langsung tanpa perlu 
campur tangan manusia. 

e) Penanganan Sengketa Otomatis: Penggunaan smart contract dalam penyelesaian 
sengketa dapat menghilangkan kebutuhan akan proses pengadilan yang mahal dan 
lambat. Kontrak pintar dapat diprogram untuk memutuskan sengketa berdasarkan 
pada aturan yang sudah ditetapkan, dengan hasil yang transparan dan tidak dapat 
diganggu gugat. 

f) Reduksi Biaya dan Waktu: Implementasi teknologi blockchain dan smart contract 
dapat mengurangi biaya administrasi dan waktu penyelesaian sengketa secara 
signifikan. Proses yang lebih cepat dan efisien dapat meningkatkan efektivitas dalam 
menangani sengketa, menghemat biaya operasional bagi semua pihak yang terlibat. 

Beberapa platform dan proyek telah mulai mengintegrasikan teknologi blockchain dalam 
pengelolaan dan penyelesaian sengketa nama domain: 

a) Ethereum Name Service (ENS): ENS adalah sistem nama domain yang berjalan di 
blockchain Ethereum. Ini memungkinkan pengguna untuk mendaftarkan nama 
domain berbasis blockchain yang dapat digunakan untuk mengakses berbagai alamat 
Ethereum, seperti dompet dan aplikasi terdesentralisasi. ENS menggunakan smart 
contract untuk mengelola dan memfasilitasi transfer kepemilikan nama domain, 
mengurangi ketergantungan pada registrar tradisional. 

b) Unstoppable Domains: Platform ini memanfaatkan teknologi blockchain untuk 
menawarkan nama domain yang tidak dapat disensor dan terdesentralisasi. Domains 
yang didaftarkan di Unstoppable Domains tidak dikendalikan oleh otoritas pusat atau 
lembaga pemerintah, mengurangi risiko sengketa yang mungkin timbul terkait 
sensor atau blokir domain. 

c) Handshake (HNS): Handshake adalah proyek blockchain yang mengubah cara sistem 
DNS tradisional bekerja dengan menggunakan blockchain untuk mendistribusikan 
kepemilikan nama domain. Ini berpotensi mengurangi dominasi oleh otoritas pusat 
dalam pengelolaan dan pengaturan nama domain. 

Meskipun potensi manfaatnya yang besar, ada beberapa tantangan yang perlu diatasi 
dalam mengadopsi teknologi blockchain dan smart contract dalam penyelesaian 
sengketa nama domain: 
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a) Kesesuaian Regulasi: Perbedaan dalam regulasi internasional dapat mempengaruhi 
implementasi teknologi blockchain dalam penyelesaian sengketa. Perlindungan 
hukum dan persyaratan regulasi yang berbeda antar yurisdiksi harus 
dipertimbangkan dengan cermat. 

b) Kesulitan Teknis: Pengembangan infrastruktur blockchain yang stabil dan aman 
memerlukan sumber daya teknis dan finansial yang signifikan. Tantangan teknis 
seperti skalabilitas dan interoperabilitas juga perlu diatasi. 

c) Penerimaan dan Adopsi: Adopsi teknologi blockchain dan smart contract dalam 
penyelesaian sengketa nama domain memerlukan penerimaan luas dari semua pihak 
yang terlibat. Pendidikan dan sosialisasi mengenai manfaat dan kelebihan teknologi 
ini menjadi kunci dalam membangun kepercayaan dan adopsi yang lebih luas. 

Sengketa nama domain dapat memiliki dampak yang signifikan terhadap kepercayaan 
konsumen dan kestabilan ekosistem internet. Nama domain adalah identitas online bagi 
individu, perusahaan, dan organisasi di seluruh dunia. Dalam era digital yang semakin 
terkoneksi, kepercayaan konsumen terhadap nama domain yang mereka akses sangat 
penting untuk memastikan pengalaman pengguna yang aman, andal, dan memuaskan. 
Ketidakpastian atau sengketa terkait nama domain dapat mengganggu stabilitas 
ekosistem internet secara keseluruhan, mempengaruhi reputasi bisnis, keamanan data, 
dan integritas infrastruktur online. 

 

6. Dampak dari sengketa nama domain terhadap kepercayaan konsumen 
dan kestabilan ekosistem internet secara keseluruhan 

6.1. Dampak Sengketa Nama Domain 

a) Verifikasi Identitas dan Kredibilitas: Nama domain yang terkait dengan sengketa atau 
penyalahgunaan dapat membingungkan konsumen dan mengurangi kepercayaan 
mereka terhadap situs web atau layanan yang mereka akses. Misalnya, jika sebuah 
situs web menggunakan nama domain yang mirip dengan merek terkenal untuk 
tujuan penipuan atau phishing, konsumen mungkin menjadi skeptis dan enggan 
untuk melakukan transaksi atau berinteraksi dengan situs tersebut. 

b) Perlindungan Data Pribadi: Sengketa nama domain yang melibatkan penyalahgunaan 
data pribadi atau informasi sensitif dapat mengancam privasi dan keamanan 
konsumen. Jika nama domain digunakan untuk mengumpulkan informasi pribadi 
secara tidak sah atau melanggar kebijakan privasi, hal ini dapat merusak reputasi 
perusahaan dan memicu keraguan terhadap keamanan data online. 

c) Penipuan dan Keamanan: Nama domain yang terlibat dalam penipuan atau kegiatan 
ilegal dapat merusak kepercayaan konsumen terhadap keamanan internet secara 
keseluruhan. Ketika konsumen menjadi korban penipuan atau serangan phishing 
yang menggunakan nama domain yang palsu atau menyesatkan, hal ini dapat 
menyebabkan kerugian finansial dan emosional yang signifikan, serta menurunkan 
kepercayaan terhadap sistem online secara umum. 
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d) Reputasi Bisnis: Bagi perusahaan atau merek, sengketa nama domain dapat 
berdampak langsung terhadap reputasi mereka. Nama domain yang disalahgunakan 
atau disengketakan dapat mempengaruhi citra merek di mata konsumen. Jika nama 
domain digunakan untuk tujuan yang tidak etis atau melanggar hukum, hal ini dapat 
mengurangi kepercayaan publik terhadap integritas merek dan nilai-nilai yang 
mereka anut. 

e) Pengalaman Pengguna: Konsumen mengharapkan pengalaman pengguna yang 
mulus dan intuitif saat menggunakan internet. Sengketa nama domain yang 
mengarah pada kesulitan akses, perubahan tidak terduga, atau ketidakpastian terkait 
keaslian situs web dapat mengganggu pengalaman pengguna. Hal ini dapat 
mengurangi tingkat keterlibatan konsumen dan mempengaruhi retensi pengguna 
dalam jangka panjang. 

6.2. Terhadap Kestabilan Ekosistem Internet 

a) Stabilitas Teknis: Sengketa nama domain dapat mempengaruhi stabilitas teknis 
ekosistem internet. Perubahan kepemilikan atau penyalahgunaan nama domain 
tertentu dapat mengganggu aliran data dan komunikasi online, menyebabkan 
gangguan layanan atau kegagalan infrastruktur yang mendasarinya. 

b) Ketersediaan dan Aksesibilitas: Sengketa nama domain yang panjang atau tidak 
terpecahkan dapat menghambat ketersediaan situs web atau layanan online yang 
penting bagi pengguna. Ini bisa berdampak negatif pada produktivitas, interaksi 
sosial, dan akses informasi yang relevan. 

c) Keamanan Cyber: Nama domain yang terlibat dalam sengketa dapat menjadi sasaran 
untuk serangan cyber atau upaya penipuan yang lebih luas. Kekacauan atau 
ketidakpastian seputar kepemilikan domain dapat dimanfaatkan oleh pelaku jahat 
untuk melakukan serangan seperti phishing, malware, atau pencurian identitas. 

d) Regulasi dan Kebijakan: Sengketa nama domain dapat memunculkan tantangan baru 
dalam pengaturan dan penerapan kebijakan domain. Regulator dan lembaga 
pengawas harus mampu menanggapi perubahan dinamis dalam lingkungan online, 
memastikan bahwa kebijakan yang ada dapat menangani tantangan baru yang 
muncul dari sengketa nama domain. 

Untuk memahami dampak yang lebih konkret, beberapa studi kasus dari sengketa nama 
domain dapat memberikan wawasan yang berharga: 

a) Sengketa Nama Domain yang Melibatkan Merek Terkenal: Kasus di mana nama 
domain yang mirip dengan merek terkenal digunakan untuk tujuan penipuan atau 
phishing. Konsumen yang tertipu dapat mengalami kerugian finansial dan kehilangan 
kepercayaan terhadap merek yang terkena dampak. 

b) Pengambilalihan Nama Domain: Ketika perusahaan besar mengambilalih nama 
domain yang penting untuk operasi mereka, sengketa yang terkait dapat 
mempengaruhi ketersediaan layanan dan kestabilan sistem mereka secara 
keseluruhan. 
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c) Sengketa Antar Negara: Kasus di mana sengketa nama domain melibatkan berbagai 
yurisdiksi dapat membingungkan dan memperlambat proses penyelesaian. Ini dapat 
menciptakan ketidakpastian hukum dan administratif yang merugikan bagi semua 
pihak yang terlibat. 

Untuk mengatasi dampak negatif dari sengketa nama domain, beberapa langkah dan 
upaya perlindungan dapat dilakukan: 

a) Mekanisme Penyelesaian Sengketa: Penggunaan mekanisme seperti Arbitrasi, 
Mediasi, atau Prosedur Penyelesaian Sengketa Domain (UDRP) dapat membantu 
mempercepat penyelesaian sengketa dengan cara yang transparan dan adil. 

b) Pendidikan dan Kesadaran: Meningkatkan kesadaran dan pendidikan publik 
mengenai keamanan online, penipuan, dan sengketa nama domain dapat membantu 
mengurangi kerentanan dan kerugian yang diakibatkannya. 

c) Pengawasan Regulasi: Regulator dan badan pengawas perlu memantau dan 
merespons perubahan dalam lingkungan online, memastikan bahwa kebijakan dan 
regulasi yang ada dapat menanggapi tantangan baru yang muncul dari sengketa 
nama domain. 

d) Kerjasama Internasional: Kolaborasi antar negara dan organisasi internasional dalam 
menangani sengketa nama domain yang lintas batas dapat memperkuat keamanan 
dan stabilitas ekosistem internet secara global. 

Dengan terus berkembangnya teknologi dan kompleksitas ekosistem internet, tantangan 
terkait sengketa nama domain juga akan terus berubah. Namun, dengan inovasi dalam 
teknologi seperti blockchain dan smart contract, serta komitmen untuk meningkatkan 
regulasi dan pendidikan, ada peluang untuk memperkuat kepercayaan konsumen dan 
menjaga stabilitas ekosistem internet sebagai aset global yang vital.  

 

7. Simpulan 

Dari pembahasan yang telah dilakukan, dapat disimpulkan bahwa sengketa nama domain 
memiliki dampak yang signifikan terhadap kepercayaan konsumen dan kestabilan 
ekosistem internet. Nama domain tidak hanya berfungsi sebagai alamat online, tetapi 
juga merupakan representasi identitas dan reputasi bagi individu, perusahaan, dan 
organisasi di seluruh dunia. Sengketa nama domain dapat mempengaruhi berbagai 
aspek, mulai dari keamanan data pribadi hingga reputasi bisnis, serta stabilitas teknis dan 
aksesibilitas layanan online. 

Dampak terhadap kepercayaan konsumen terlihat dalam penurunan kredibilitas situs 
web yang terlibat dalam sengketa, risiko penipuan dan keamanan data, serta pengalaman 
pengguna yang terganggu. Selain itu, kestabilan ekosistem internet dapat terancam oleh 
ketidakpastian dalam kepemilikan nama domain, gangguan teknis yang diakibatkannya, 
dan tantangan regulasi yang muncul dari sengketa lintas yurisdiksi. 

Untuk mengatasi dampak negatif dari sengketa nama domain dan memperkuat 
kepercayaan serta stabilitas ekosistem internet, dapat dilakukan beberapa hal sebagai 
berikut: 
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a) Meningkatkan Kesadaran Publik: Pendidikan dan sosialisasi mengenai keamanan 
online, penanganan sengketa nama domain, dan perlindungan data pribadi perlu 
ditingkatkan. Konsumen harus lebih sadar akan risiko yang terkait dengan penipuan 
online dan cara mengidentifikasi situs web yang aman. 

b) Memperkuat Mekanisme Penyelesaian Sengketa: Penggunaan mekanisme seperti 
Arbitrasi, Mediasi, atau Prosedur Penyelesaian Sengketa Domain (UDRP) perlu 
ditingkatkan. Mekanisme ini dapat membantu mempercepat penyelesaian sengketa 
dengan cara yang transparan dan adil, mengurangi ketidakpastian dalam kepemilikan 
nama domain. 

c) Inovasi Teknologi: Penerapan teknologi blockchain dan smart contract dalam 
manajemen nama domain dapat meningkatkan keamanan, transparansi, dan 
efisiensi dalam penyelesaian sengketa. Penggunaan identitas digital yang 
terverifikasi dan sistem otomatisasi dapat memperkuat validitas kepemilikan dan 
meminimalkan potensi penyalahgunaan. 

d) Penguatan Regulasi: Regulator dan badan pengawas perlu bekerja sama secara 
internasional untuk mengembangkan kebijakan yang adaptif dan responsif terhadap 
perubahan dalam ekosistem internet. Kebijakan yang jelas dan konsisten dapat 
membantu mengurangi ketidakpastian hukum dan administratif yang sering kali 
terjadi dalam sengketa lintas batas. 

Implementasi saran-saran di atas memiliki implikasi yang luas terhadap pengembangan 
ekosistem internet yang aman, andal, dan inklusif. Dengan meningkatkan kesadaran 
publik, memperkuat mekanisme penyelesaian sengketa, mengadopsi inovasi teknologi, 
dan memperkuat regulasi, kita dapat membangun fondasi yang kuat untuk penggunaan 
internet yang bertanggung jawab dan berkelanjutan. 

Secara keseluruhan, sengketa nama domain bukan hanya masalah teknis, tetapi juga 
menyangkut integritas dan keamanan pengalaman online kita. Dengan pendekatan yang 
holistik dan kolaboratif dari semua pemangku kepentingan, kita dapat memastikan 
bahwa internet tetap menjadi alat yang aman dan bermanfaat bagi seluruh penggunanya 
di seluruh dunia. 
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