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Abstract—Computer network security factor is an
absolute thing in building a network. Basically, the
security system owned by the operating system is not
enough to secure computer networks. Therefore, to get
a computer network security, we need a tool that can
detect the existence of an attack mechanism from the
network. Where the purpose of this attack is to make
the computer that accesses it unable to run normally on
a computer network. Wireshark is software that can
analyze computer network activity so that it can help
detect imminent attacks so users don't have to worry
about these attacks.

Kata kunci—sniffing,jaringan,wireshark

l. PENDAHULUAN

Jaringan komputer ini mencakup ke beberapa jaringan
komputer, baik swasta maupun negeri, untuk dilakukan pada
pekerjaan sehari-hari dalam transaksi dan komunikasi di
kalangan bisnis, instansi pemerintahan dana individu. Dari
pengamatan pada keamanan maka keamanan jaringan
komputer dapat dilihat dari segi bentuknya, yaitu keamanan
hardware berhubungan pada perangkat keras yang digunakan
dalam jaringan komputer. Keamanan hardware kadang
diabaikan padahal hal utama untuk menjaga jaringan supaya
tetap stabil. Dalam keamanan hardware, server, dan tempat
penyimpanan data wajib menjadi perhatian utama. Akses
melalui fisik terhadap server dan data - data penting dibatasi
semaksimal mungkin. Keamanan software, sesuai dengan
namanya, maka yang perangkat lunak yang harus
diamankan. Perangkat lunak yang dimaksud disini bisa
berupa system operasi, sistem aplikasi, data dan informasi
yang tersimpan dalam komputer jaringan terutama pada
server. Contohnya, jika server hanya bertugas menjadi
router, tidak perlu software web server dan FTP server
diinstal, Membatasi software yang dipasang akan
mengurangi konflik antar software yang membatasi akses,
contohnya jika router dipasangi juga dengan FTP server,
maka orang dari luar dengan login anonymous mungkin akan
dapat mengakses router tersebut. Wireshark dalam
memonitor suatu jaringan komputer dapat membantu
memudahkan seorang administrator jaringan untuk
melakukan pengawasan terhadap suatu jaringan komputer.
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Dengan aplikasi wireshark ini dapat melakukan monitoring,
meninjau serta melakukan penyimpanan informasi sebuah
paket baik paket yang keluar maupun paket yang masuk di
dalam suatu jaringan secara detail. Selain itu tampilan grafis
(GUI) pada wireshark cukup baik sehingga lebih
memudahkan dalam memonitoring semua aktifitas serta
kegiatan yang dilakukan pada suatu jaringan atau pada
jaringan yang dimiliki.

1. METODOLOGI PENELITIAN

Untuk menghindari berbagai macam serangan baik itu
olen para hacker maupun cracker keamanan jaringan
sangatlah diperlukan. Ternyata serangan tersebut bukan
Cuma berasal dari serangan para hacker dan cracker, tetapi
juga berasal dari lingkungan sekitar. Oleh karena itu
administrator diharuskan lebih teliti dalam memilih atau
menganalisa sistem jaringan yang digunakan. Pada dasarnya
komputer yang terhubung ke dalam jaringan memiliki
ancaman(Sutarti et al., 2018) serangan yang lebih besar
dibandingkan dengan komputer yang tidak terhubung ke
jaringan. Resiko ini dapat dikurangi oleh network security,
namun network security ini akan bertentangan dengan
software network acces. Dikarenakan adanya network
access, network security(Ning et al., 2013) memiliki tingkat
kerawanan yang tinggi. Berikut ini merupakan jenis — jenis
keamanan jaringan komputer : Didalam komputer harusnya
mempunyai beberapa sistem keamanan yang baik. Hal ini
dimaksudkan untuk menghindari terjadinya serangan —
serangan oleh para hacker atau pelaku lain yang dapat
mengganggu Kinerja komputer anda seperti yang telah
dijelaskan tadi. Pada dasarnya sistem keamanan komputer
memiliki 5 jenis keamanan yang dapat memperkuat sistem
keamanan komputer.

Keamanan fisik Klasifikasi keamanan didukung melalui
hardware ataupun perangkat keras. Tujuan dari keamanan
fisik yakni mampu melindungi hardware agar selalu dalam
kondisi  terbaik sehingga dapat digunakan dalam
melaksanakan operasi jaringan. b. Keamanan Jaringan
Keamanan jaringan merupakan hal yang abstrak. Hal
tersebut dikarenakan jenis keamanan dilakukan oleh benda
tidak kelihatan atau tidak kasat mata, baik itu menggunakan
software maupun perintah tertentu. Contoh keamanan
jaringan yaitu, dengan menggunakan proxy maupun firewall
untuk melakukan filter pada user yang ingin menggunakan
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akses dalam jaringan. c. Otorisasi Akses Jenis keamanan
jaringan atau otorisasi akses merupakan suatu keamanan
jaringan dengan menggunakan password atau kata sandi,
ketika akan menghubungkan perangkat dalam jaringan. Hal
tersebut dilakukan agar administrator dapat membatasi akses
user yang sudah terpilih saja yang bisa terhubung pada
sebuah jaringan. Proteksi Virus Virus mampu melakukan
metode penyerangan pada system komputer dengan
menggunakan program, dan menjadikan sistem yang ada di
komputer menjadi berantakan dan  mengakibatkan
kerusakan. Untuk menangani serangan virus, dapat
menggunakan atau menginstal software anti virus pada
komputer selalu update dengan database baru. e. Penganan
Rencana Penganan Rencana ini merupakan langkah —
langkah yang harus diambil apabila terjadi bencana alam
yang mengakibatkan kerusakan dan kehilangan data — data
penting pada semua sistem jaringan komputer. Perencanaan
bencana ini bertujuan untuk terjadinya kerusakan pada
system dapat cepat teratasi.

Untuk memahami mengenai pengertian dari jaringan
komputer serta hal — hal penting yang terdapat pada jaringan
komputer, berikut ini adalah pengertian jaringan komputer
menurut para ahli serta hal — hal penting yang terdapat dalam
jaringan komputer. Jaringan komputer adalah sebuah sistem
yang terdiri atas komputer - komputer yang dihubungkan satu
sama lain untuk dapat berbagi sumber daya satu sama lain
seperti printer dan cpu, dan dapat saling berkomunikasi baik
dalam surel atau pesan instan, serta agar dapat melakukan
akses pada suatu informasi atau peramban web. Tujuan dari
suatu jaringan komputer yaitu bertujuan agar setiap komputer
dapat dalam jaringan komputer bisa meminta serta
memberikan pelayanan atau memberikan sebuah service.
Pada suatu jaringan perangkat yang mengakses baik
menerima atau menggunakan layan biasa disebut perangkat
klien (client) dan perangkat yang menyediakan atau
mengirim layanan biasa disebut peladen (server). Desain ini
biasa disebut dengan metode sistem client server, metode ini
biasa digunakan hampir seluruh penerapan atau pembuatan
suatu jaringan komputer. Jaringan komputer merupakan
kumpulan beberapa komputer yang berjumlah banyak serta
terletak secara terpisah-pisah tetapi terhubung dengan
lainnya. Sebuah komputer dapat dikatakan saling terhubung
apabila komputer terhubung dengan satu komputer lain, atau
terhubung dengan banyak komputer dengan kondisi dapat
saling mengirimkan informasi ataupun data dengan komputer
lainnya . Bentuk koneksi dalam jaringan komputer dapat
melalui media kawat tembaga atau melalui kabel serat optik,
delombang mikro, maupun satelit komunikasi. Dari beberapa
pendapat diatas maka dapat disimpulkan bahwa jaringan
komputer merupakan suatu jaringan pada telekomunikasi
yang menghubungkan satu komputer dengan komputer yang
lain dengan tujuan agar dapat untuk saling berkomunikasi
serta dapat bertukar data satu sama lain.
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1. HASIL DAN PEMBAHASAN

A.Penjelasan Wireshark
Wireshark adalah salah satu dari alat analisa jaringan
yang biasa dipakai oleh seorang Network Administrator
untuk melakukan pemecahan masalah yang ada dalam
jaringan, menganalisa, perangkat lunak atau untuk
pengembangan sebuah protokol dalam komunikasi, dan
atau dalam pendidikan. Pertama kali wireshark muncul
dengan nama Ethereal, lalu pada bulan Mei tahun 2006
proyek ini mengganti namanya menjadi Wireshark karena
ada permasalahan mengenai merek dagang. Bahasa
Pemrograman yang dipakai dalam wireshark adalah bahasa
C dengan public license GNU. Wireshark banyak digemari
karena interface wireshark yang telah menggunakan
tampilan grafis atau GUI. Seperti namanya, aplikasi
Wireshark dapat menangkap beberapa paket data yang
berkeliaran dalam lalu lintas jaringan yang dilihat. Seluruh
jenis informasi paket dalam bermacam-macam format
protokol pun bisa dengan mudah ditangkap dan dianalisis.
Oleh karena itu, tool ini sering digunakan untuk sniffing
(mendapatkan informasi penting seperti username dan
password) dengan menangkap paket yang berkeliaran
dalam lalu lintas jaringan dan menganalisanya. Untuk dapat
menjalankan tool ini caranya cukup mudah, hanya perlu
memberikan  perintah  untuk Perancangan  Sistem
Menggunakan Wireshark. Berbeda dengan perancangan
dalam jurnal sebelumnya, dalam perancangan sistem
menggunakan wireshark lebih menunjuk pada aktivitas
illegal. Seperti yang telah dijelaskan dalam jurnal, uses
diberikan hak akses berupa proses upload maka pada
system yang akan dibangun menggunakan pembatas
harddisk dengan menggunakan disk quota, jadi user tidak
bisa melakukan upload secara sembarang karena telah
dibatasi kuota untuk melakukan proses upload. Proses yang
dilakukan tersebut diawasi oleh wireshark agar uses dapat
dengan aman meng-upload data tanpa  perlu
mengkhawatirkan ada yang menyusupi pada saat
melakukan upload data.
Tujuan dan Manfaat Wireshark Manfaat dari penggunaan
aplikasi wireshark ini yaitu sebagai berikut :
a) Menangkap informasi atau data paket yang dikirim dan
diterima dalam jaringan komputer
b) Mengetahui aktifitas yang terjadi dalam jaringan
komputer
¢) Mengetahui dan menganalisa kinerja jaringan komputer
yang dimiliki seperti kecepatan akses/share data dan
koneksi jaringan ke internet
d) Mengamati keamanan dari jaringan komputer.
Kegunaan Wireshark, beberapa kegunaan wireshark
diantaranya, wireshark digunakan oleh seorang network
administrator untuk menganalisis lalu lintas dalam
jaringannya. Wireshark dapat mengambil paket data
ataupun informasi yang sedang terjadi di dalam sebuah
jaringan dan semua jenis informasi yang diperoleh ini
bisa dengan mudah untuk dianalisis, salah satu caranya
menggunakan sniffing, dengan menggunakan sniffing



Journal of Informatics and Advanced Computing (JIAC)

Vol. 4 No. 1, Mei 2023

E-ISSN :2722-0346

maka memungkinkan untuk memperoleh informasi
penting seperti username dan password yang ada di
dalam jaringan. Wireshark merupakan aplikasi yang
digunakan untuk menganalisis lalu — lintas yang terjadi
dalam jaringan komputer, dimana software ini memiliki
beberapa fungsi yang cukup bermanfaat bagi seorang
profesional jaringan, peneliti, administrator jaringan,
ataupun pengembang perangkat lunak jaringan.
Wireshark bisa meng-tracking data secara realtime
melalui Ethernet, FDDI, Token Ring, serial (PPP dan
SLIP), wireless LAN 802.11, ataupun konektivitas
ATM. Program ini pun marak dipakai oleh seorang
chatters untuk mendapatkan alamat ip korban ataupun
alamat IP para chatter lain melalui typing room. Alat
dalam wireshark bisa menganalisis perpindahan paket
data pada sebuah jaringan, yakni proses koneksi dan
transmisi data antar beberapa komputer. Selama dapat
memperoleh paket langsung melalui jaringan, dalam
tool seperti pada wireshark, maka dapat menggunakan
wireshark untuk menyadap percakapan melalui Voice
over IP.

B.Instalasi Wireshark

Download wireshark lalu melakukan Instalasi,
Wireshark bisa didapat dengan cara mendownload dengan
Gratis melalui situs Official Wireshark. Di situs officialnya
wireshark tersedia untuk sistem operasi mac OS dan juga
Windows. Selama proses instalasi berlangsung pada
windows, terkadang akan diminta untuk menginstal
WinPcap, karena WinPcap merupakan library atau software
pendukung vyang nantinya akan digunakan untuk
pengambilan data secara realtime. Untuk penginstalan
wireshark di komputer atau laptop caranya seperti
menginstal software-software additional tasks yang
berukuran kecil dan tidak perlu kapasitas yang besar pada
hardisk, yang pasti harus memiliki software installer-nya
atau jika belum memiliki bisa di download pada situs
resminya bisa searching di google atau bisa juga minta
kepada rekan anda yang memiliki, agar lebih jelasnya cara
instalasi wireshark yaitu sebagai berikut:

1. Setelah mendownload software nya, klik pada software
instalasinya lalu akan muncul dialog box seperti berikut dan
klik“next”.

A Wireihark 192 (32-bet) Setup —

Woelcome lo the Wreshark 192
(32-bit) Setup Wizard

et > Cance

——

Gambar 1 Instalasi WireShark

89

2. Akan muncul dialog box tentang “License Agreement”,
lalu klik I Agree untuk melanjutkan.

s
A Wireshark 1.9.2 (12-ba) Setup

£

1 The actusl Konse et covers Wireshark
Part Il Other appicable koenses

1f you accept the terms of the agreement, chck | Agree
screement to Futal Weeshark 1.9.2 (3240)

o contnue, You must acoept the

< Back | Ages Cance

Gambar 2 Instalasi WireShark

3. Pilih Component pada Wireshark yang akan kamu install

lalu klik next.

" Wireshark 1.9.2 (32-bxt) Setup r—
: o ——

hoose which featses of Wreshark 192 (200 you mant 5 retad

.

The $olomryg Cormporents ae avadstie i ratadatcr

Sedect components to retal

Space requred: 91 6V9

Gambar 3 Instalasi WireShark

4. Centang pada kolom File Extention, lalu klik next.

ol

M Wireshark 1.9.2 (32-bat) Setup (I 1o —
Scloct Additional Taska l

woh addtons tashs shauld be dane

Cresse Shortouts
/ Start Meru ltem
Dedhtop loor

¥ Quack Launch Joon

e B

7 AssoCute Yace e extensors 1 Wreshark (Svw, acp, 8, alc, b
<o, e, erf, fde, out, poso, pcapng, okt 1S5, srocp, e, X, ¥1

Wace, BT YW, WOC, WOl

< Sad. Mext > Corce

Gambar 4 Instalasi WireShark
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5. Pilih letak dimana Wireshark akan diinstal, lalu klik next.

= i . Y
e, W
Choose install Location ‘

hoose the folder m whch 1o nstall Wreshark 19,2 (028) ‘ [

noose 8 drectory n whch to metall Wy eshars

Destnaton Folder

O wawir reary X1 T Bgoftmare manages TVr eshark B ivse

Space regired 91 609
Soace sualeble: 317.9G8

Gambar 5 Instalasi WireShark

6. centang pada kolom Install “WinCap”, agar kita bisa
mengcapture paket-paket data yang lewat ke jaringan.
[ Ml Wireshark 15.2 02-bit) Setup )
it ol Wi Pcop 7
WinFcap s regured o capture bee network dats. Should WinPoao be retaled? ‘

CrrrerSy ngtaled WinPoap venmon

Cretad
o | Irstall WirPcap 4.1.3
e Add Benors Progremes St o wrerstall sy undetected old WinPoap vwereors]

What 5 WirPcap? I
|

« B Lrestsd Cancel
- -

Gambar 6 Instalasi WireShark

7. tunggu proses Installing, setelah selesai klik next.

~
M Wireshark 1.9.2 (12-bit) Setop =
et sl
Panse st whle Weeshark 15 2 (32800) & bewg netaled ‘
Exract: Bgo-2.00.48
|
Dutpurt Soldier - D i rlars X1 T Bgaftare maruger Wireshurk
Extract urwwtal oxe *
Extract; wretap-1.9.0.01
Extracs: Rwwreshark ... 100% "

Extract esuth. @

Extract bgo-2 008

Gambar 7 Instalasi WireShark

8. akan muncul dialog box seperti berikut untuk menginstall
WinCap, lalu klik next

r

WinFcap 413 Senap 1 —_ X

Weicome to the WinPcap 4 1.3
Setup Wzard

Ths Waard wil gude you Trough the entre Wrdcsp
retslanc

For more mformaton o suppert, Dlesse viat the WePcap
Fome Dege

W/ W DD oG

Pext > Carcel

Gambar 8 Instalasi WireShark

9. klik “I Agree” setelah membaca License Agreement.
{ ‘ . Ucerse Agreemert
;))ln?cap Tease recew Tw konse v before rataling WrPoap 4 11

Press Page Down 15 see the rest of B agreement

% NetGrowp, Puktecrwoe @ Torvo Jtaly)
0 CACE Techroioges, Dove {Calforny
2013 Ryverbed Tednology, San Franoeco (Calferrsa)

et tuton and wae i» sewce sndtinary foms, with ot sitheut andicaten, e 0
DETMITIES Cy oded hal Tre $olcewwrg Cordnoms we ret

Butiorn of soucr code st rvtan Sw abOve COPYGMT notor, B st of
¢ ad Te “2onevg S awTer
IEOLLorD N bina y Yo

af recroduce S above cop Mgt rotce, T nt of

1f you acoept e terms of Bhe agreement, dok I Agree In continue . You sust accet P
g et 10 retal Nrdcap 41,1

< Dok | Agree Carcal

Gambar 9 Instalasi WireShark

10. instalan sudah selsai. klik finish.
" Wireshark 1.9.2 (32-bit] Setup C3oe. (. —

Compieting the Wireshark 192
(32-bit) Setup Wizard

Wreashark 1.9.2 (200 has been netaled on your
g er

Ohck Frwsh 10 Gose this ~2

Gambar 10 Instalasi WireShark
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11. klik next untuk melanjutkan.

r ~
.I'l’-’rwm — P

et bt ien Compdet e l-

St v compinted mucoreefully

Gambar 11 Instalasi WireShark

12. pada tampilan ini kita diharuskan untuk memilih apakah
langsung di tutup aplikasi dari wireshark ini ataupun
langsung dijalankan, lalu klik finish.

f Winfcap 4.1.3 Setup r— et
Compieting the WinPcap 4 13

Setup Wizard

WP iap 4 1 3 has Deen ratafied on pour Comguten

Gambar 12 Instalasi WireShark

13. ini adalah tampilan wireshark yang langsung dapat kita
unakan.

Welcome to Wireshark
Capture

using this filer: | =] b interfaces shown *

WiFi L
ion' 2

Adapt
USBPeap?
UsBPeap2

@@

Learn

User's i © Questions and Answers © Mailing Lists < SharkFest = Wireshark Discord * Donate

chark 4.0.4 (v4.0.4-0-gea1 4446809¢a). You receive automatic updates,

Gambar 13 Instalasi WireShark

C.Kegunaan Wireshark

Banyak digunakan  dalam  memecahkan
troubleshooting jaringan untuk memeriksa keamanan
jaringan, mendebug implementasi protokol jaringan dalam
software mereka, melakukan debugging implementasi
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paket, protocol, serta belajar. protocol dan banyak juga
digunakan untuk sniffer atau mengendus data-data privasi
di jaringan. Wireshark ini diibaratkan sebagai media atau
tool yang dapat dipakai oleh user untuk penggunaan,
apakah untuk kebaikan atau kejahatan. Hal ini karena
wireshark dapat digunakan untuk mencari informasi yang
sensitif yang berkeliaran pada jaringan, contohnya kata
sandi, cookie dan lain sebagainnya. Wireshark dapat
menganalisa paket data secara real time. Artinya aplikasi
wireshark ini akan mengawasi semua paket data yang
keluar masuk melalui antarmuka yang telah ditentukan oleh
user sebelumnya. Wireshark dapat menganalisa paket data
secara real time artinya, aplikasi wireshark akan mengawasi
semua paket data yang keluar masuk melalui antarmuka
yang telah ditentukan dan selanjutnya menampilkannya.
Jika Komputer terhubung dengan jaringan kecepatan tinggi
dan pada komputer sedang digunakan aplikasi berbasis
jaringan, aplikasi wireshark akan menampilkan banyak
sekali paket data dan menimbulkan kebingungan karena
ada begitu banyak paket data jaringan yang muncul.
Aplikasi wireshark dapat memfilter jenis protokol tertentu
yang ingin ditampilkan.

D.Sniffing Jaringan Menggunakan Wireshark

Sniffing merupakan proses yang dilakukan untuk
mendapatkan paket data yang dikirimkan melalui jaringan
komputer. Sniffing bisa digunakan untuk memantau dan
menangkap semua lalu lintas yang terjadi di dalamnya
tanpa pengecualian darimana dan untuk siapa paket-paket
tersebut dikirimkan. Dampak negatif dari sniffing adalah
seseorang bisa melihat informasi rahasia milik orang lain
yang terhubung ke jaringan contohnya adalah username dan
password . Dampak baik dari sniffing jaringan adalah untuk
menganalisa paket data yang melewati jaringan sehingga
jaringan dapat lebih optimal, menganalisa data apakah
mempengaruhi performa jaringan atau tidak, dan dapat
mengetahui bila ada pihak asing yang menyusup kedalam
jaringan.Pada kesempatan kali ini peneliti ingin
memberikan sebuah contoh kasus pada salah satu website
http : http://swiat-kamienia.pl/en/logowanie-2 pada website
ini peneliti ingin melakukan snifiing jaringan pada sebuah
user dengan mencari password dan username.
Berikut ini adalah cara cara Sniffing jaringan menggunakan
Wireshark :
1. Pertama,kita harus mencari website http yang ingin kita
sniffing jaringan nya,saya sudah mempunyai contoh salah
satu website http
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5. Pada bhagian post didalam http tersebut kita klik kanan
dan follow http stream

\\\\ AENIA : :

. & . POST fen/logowsnie-27tasksuser.login HTTP/1.1
4 & e 4

Home Rending oo Catalope of compuies Log 41 Shop.

Host: swiat-kasienia.pl

i Comection \ro s —=
LR S Content-Length: 137 =
- R . Tima Cache-Control: max-ages@
{ STONS SCULFTURE i : F i 4 353110812887 | upgrade-Insecure-Requests: 1 login HITP/1.1 (app
o . 171 11.950559 | Origin: http://swist-kenienis.pl kel Wine63348 Lenws
176 12.06528% Content-Type: application/x-www-fora-urlencoded 11n=55165 Lensd
177 12.867a94 | User-Agent: Mozills/S.0 (Windows NT 10.8; Win6s; x6d) AppleebKit/$37.36 (KNTWL,
like Gecko) Chrome/113.0.9.0 Safari/537.36 m
fccept: text/htnl,application/xhtalexml,spplication/xal;q=0.9, inage/avif, inage/
webp, image/apng, */*;qv@.8, application/signed 1q+0.7
Referer: http://swlat-kanlenia,pl/en/logowanie-2
Accept-Encoding: gzip, deflate
Accept-Language: en-US,en;q=0.9,1d;4=0.8
Cookie: info_testel;
7£6923953Caf42056040; —
Content-Length: 7827 77ea807 ©: 1info_tes
Cache-Control: ¢ 3e1 45200222
Upgrade- Insecury  USETnaneskungfubpas sworderendanghreturnsc3dpYXQyL21uZGVALNBacCOubCOrYXRDGSILIZpCRS  Ffe 4349chee
Origin: http://: 2de0ac131d28=1HTTP/1.1 303 See other =b2 95106554
. i i 5 " Gorvers ngin 923 853cafd2
2. Selanjutnya kita membuka wireshark untuk melakukan Content-Type: 0 oot TS B o 2025 easzetse o o orreats
user-Agent: MoZi (ontent-Type: text/htal; charsetsutf-8 i
Accept: text/Nt! Transfer-Encoding: chunked Sl

Referer: WUTR:/, o £ avversis 1 hm
Accept-Encoding
Accept-Language

swo rd=renda
tur nec3dp¥X
uZ6 VaLABocC

capture jaringan .

Enire conversaton (1375 bytes) Show data a5 ASCIT

Am 2 ® RE ] = S =Eaqan Lookia: tnfo e h FadMee  rve hbGanty
(L= [ B+
— 6.Pada bagian ini kita bisa melakukan sniffing jaringan
B — R dengan melihat id dan password pengguna karena semua
- . data pengguna akan muncul pada bagian ini

Local Area Connsction” 2
Local Area Connection” 1
Adaptar for loopback traffic capturs

POST /en/logowanie-2?tasksuser.login HTTP/1.1
Host: swiat-kamienia.pl

@ UsBPeap!
@ Useroapz Connection: keep-alive
Content-Length: 137 | eee
Cache-Control: max-age=®
Upgrade-Insecure-Requests: !
Origin: http://swiat-kamienia.px
Learn

Content-Type: application/x-www-form-urlencoded

User-Agent: Mozilla/5.0 (Windows NT 10.9; Win64; x64) ApplewWebKit/537.36 (KMTML,
like Gecko) Chrome/113.90.0.€ Safari/537.36

Accept: text/html,application/xhtmlexml,application/xml;q=0.9, image/avif,image/
webp, image/apng,*/*:q=0.8,application/signed-exchange;v=b3;q=9.7

Referer: http://swiat-kamienia.pl/en/logowanie-2

Accept-Encoding: gzip, deflate

Accept-Language: en-US,en;q=0.9,1d;q=0.8

Cookie: info_test=1;

3€145ad0d222d7002f fe4949cb60F331F=b29510655da57F6923953caf42050b4a;
702743da9744e93770a8b7720154e1f9=en-G8

User's Guide - Wiki - Questions and Answers - Mailing Lists - SharkFest < Wireshark Discord * Domate

You e 104 (v ) You

3. Setelah itu,kita mulai
wireshark.

[

melakukan capturing di dalam

Source Protocsl  Length Info usernane=kungfulpasswordzrendangéreturn=c3dpYXQyL21uZGVALnBocCIWbCIrYXRhOGINLWZpEmd

SMI SN T TR 208, 2B 108: 208 ST N R CAY IOV taSiwcm9kdWt@b3cX3D8cd019d672549a57F48882de9ac131d28=1HTTP/1.1 303 See other
1174 53.618548  192.168.109.23¢ 204.79.157.200 Tep 54 62455 + 443 [ACK] 5eqe197011 Ack=16959 aal
1175 $3.626246  104.16.226.18 192,168.100.234 TLSV1.2 92 Application Data Server: nginx
1176 53,627200 192.168.160,234 164.16,226.18 TLSV1.2 96 Application Data Date: Sun, 21 May 2023 ©4:20:56 GMT
1177 53.631609  164.16.226.18 192.168.100.234 P 56 443 = 61920 [ACK] 50q=269 Ack=463 Win=7 Content-Type: text/htaml; charsetsutf-8
ol Bt Al
1179 54.435567  192.163.109.234 23.50.117.211 Tcp S5 [1CP Keep-Alive] 62400 = 80 [ACK) Seqsl N E— I

1189 $4,440180 2. 117,211 192.168.100. 234 Tcp

€6 [TCP Keep-Alive ACK) 80 + 62000 [ACK] Se

Progres Mingguan Hasil Progres

Frame 1: 55 bytes on wire (44@ bits), 55 byt 40 ee dd bO b da 32 O3 B 60 Sc S1 A8 D AS 0 @ L \ -
T o e o RmananE paaannEn A w Minggu KE 1 PENGENALAN TOOLS

Transzission Control Protocol, Src Port: 620

Minggu KE 2 PENETAPAN TOOLS
PADA SETIAP ORANG
INSTALASI TOOLS
PRESENTASI TOOLS
YANG DIMILIKI

IDLE (Mencari Referensi
Referensi Penjelasan Dan
Contoh Sniffing Pada

p Tools)

Minggu KE 6 MENCOBA SNIFFING

Minggu KE 3
Minggu KE 4

. . Minggu KE 5
4.Setelah itu mencari http.request.method=="post pada

kolom pencarian wireshark

dnid uPRB 4 e+>EFTEIS S Q4QE
L ok MENGGUNAKAN
e, Time soue Bestiration Frotocdl  Lengh Ifo N
132 20,5904 182066100231 18.165.126.176 TP 55 Continuation TOOLS Wi reshark
193 20,5013 192.168.100.234  18.185.126.178 HTP 55 Continuation
138 2186874 192.168.199.230  18.185.126.178 HTIP 875 POST fen/logouanie-2¥task=user. login HTTP/L1 (a
150 22.116528  18.185.126.178 19216810823 WITP 452 WTTP/1.1 383 See other
{0 151201955 1900601023 10.185.126.178 WTIP 728 GET Jen/logowanie-2 HTTP/L.1 -
brmswne  mimiiis  imaman M s e Minggu KE 7 MENJELASKAN
4+ 16422.56229%  192.166.109.234 18.165.126.178. HTTP 563 GET /modules/mod_sptak/assets/css/custon. cs php?
165 22.56255)  192.168.100.234  18.185.126.178 HTIP 669 GET /nodules/nod_fpss/tupl/Rovies/css/tenplate. cs

FUNGSI TOOLS
IDLE (Mencari Website
Http Pada Internet)

184 22852690
199 22860191

18,185,126.178
15.185.126.178

197.168.108.234  WTTP
192.168.106.334 TP

658 HITP/1.1 268 0K (textfcss)
476 HTTR/1.1 208 0K (text/css)

Minggu KE 8

Frane 164: 563 bytes on wire (4584 bits), !
Etherniet II, Src: CloudNet_6a:5¢:61 (30:3
Internet Protocol Version 4, Src:

secddbeabdie el CREOSCELOR GRS ER @0 L E
62251427 43 0B BB GG 22 oe cd B Gl en 12 b3 KR tod
Tebi ef SIOESEle b 007967 BF feBaOll -

S oy P
U--GE T fnodul

e a pion o Sres TomotE0 ] om0 fabo e1 55 00 oo 47 45 54 20 2f 64 6 64 75 6
2 J 1 5| patn 6573 26 60 67 64 57 73 7B 74 616221 6173 73 es/mod_s ptabfass - T
- Hypertext Transfer Protacal 650 657473 27 6373 73 2F €3 7573 74 6f 6d 28 63 etsfcss/ custom.c Mlnggu KE 9 |DLE (Mencoba Snlfflng

GET Jnocules/nod,_sptablassets/cssfcuston | G563 73 73 2e 76 6B 76 3¢ 60 64 3 3133 37 20 48 54 ss.pnprd d137 KT
Wost: suiat_kauienia.pl\rin 545 2F 31 2 31 0d ¢a 48 6F 73743 2813 77 TR/LL. Host: sw b bsi
Comnect on: e ,_mz\r\" 59 61 74 20 6b 61 i 6% 65 6e 69 6126 78 6c 0  iat-keni enia.pl Ke Be erapa We Site

 etp ! Ba 43 6¢ Ge Ge 65 61 74 63 G Ge 3a 28 6b 65 65 -Comnect lon: kee
User-Agent: Morilla/5.d (Kindous NT 1.6 T8 2 61 6¢ 69 76 65 60 B4 55 73 65 72 24 41 67 pralive. -User-Ag Htt
Recept: text/ess, /g 11\ 65 66 74 30 20 4 6F Ta €5 6c BC 612 35 2 30 ent: Moz 111a/5.0 p
Heferer: htto:/lselat-kanienia.ol fenflos | (: 28 28 57 69 &n 64 &F 77 73 18 4e 54 38 31 38 20 (Nindow 5 NT 36,

92
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Minggu KE 10 IDLE (Mencari Website
Http Yang Sesuai Untuk

Disniffing)

MENCOBA
MONITORING
JARINGAN
MENGGUNAKAN
WIRESHARK

Minggu KE 11

Minggu KE 12 IDLE (Menuggu Hasil
Monitoring Jaringan

Apakah Sudah Sesuai)

Minggu KE 13 IDLE (Pembuatan Laporan
Akhir Untuk Tools

Wireshark)

Minggu KE 14 Pengumpulan Laporan

Akhir

V. KESIMPULAN

Dari penelitian tentang analisis keamanan data pada
website dengan wireshark dapat ditarik kesimpulan bahwa
protokol HTTP tidak terlalu aman untuk digunakan untuk
menulis informasi pribadi yang bersifat rahasia khususnya
username dan password. Pada gambar (berapa) sudah
terlihat halisnya pada metode post yang tertangkap
wireshark apa yang dimasukan oleh user dapat terbaca jelas
tanpa enkripsi. Sedangkan protocol HTTPS lebih aman
karena saat kita mengakses situs dengan protocol HTTPS
tidak ada protocol HTTPS yang dapat tertangkap oleh
aplikasi ini. Informasi yang disajikan lewat pelacakan IP
halaman yang dikunjungi hanya berupa IP asal dan tujuan
atau server dan port yang digunakan untuk melakukan
komunikasi, paket data yang melewati hanya bisa diketahui
jumlahnya saja dan ketika dilihat paket tersebut tidak bisa
terbaca atau telah terenkripsi yang digunakan oleh masing-
masing situs web.
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