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! Abstract— Perkembangan teknologi khususnya pada Internet
of Things (IoT) yang menjadi awal adopsi perangkat seperti
CCTV IoT dalam sistem keamanan rumah. Tetapi perangkat
tersebut rentan terhadap ancaman siber seperti Man-in-the-
Middle, Denial of Serivices, dan Brute force. Dari lemahnya
autentikasi, enkripsi data yang kurang baik, serta penggunaan
kredensial default. Penelitian bertujuan mengidentifikasi
potensi kerentanan dan mengeksploitasi nya dengan metode
serangan pada perangkat CCTV IoT dan memberikan solusi
pendekatan ekperimental. Pengujian ini dilakukan pada dua
perangkat CCTV IoT yang dipasang pada ruang lingkup rumabh,
dengan menggunakan beberapa tools open-sources seperti
Nmap, Bettercap, dan Metasploit pada sistem operasi ubuntu
linux. Hasil dari pengujian ini menunjukkan perangkat
memiliki kerentanan keamanan pada konfigurasi jaringan dan
autentikasi, serta rentan terkena serangan DoS dan Sniffing
data. Solusi yang bisa diberikan, penggunaan firewall, sistem
deteksi intrusi, dan pembaruan firmware, serta penguatan
kredensial.
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1. PENDAHULUAN

IoT atau Internet of Things mengacu pada jaringan
perangkat fisik yang dilengkapi dengan sensor, perangkat
lunak, dan teknologi lainnya yang memungkinkan mereka
terhubung dan bertukar data melalui internet atau jaringan
komunikasi lainnya[1]. IoT mencakup pada berbagai bidang
dan produk, diantaranya elektronik, komunikasi, dan rekayasa
ilmu komputer[2]. Tak hanya itu, bentuk serangan siber pada
perangkat berbasis IoT juga banyak terjadi pada bulan Oktober
2019 dan bulan Desember 2019. Perkembangan IoT cukup
pesat pada beberapa tahun ini dikarenakan adanya teknologi
Radio Frequency Identification dan Wireless Sensor Network.

RFID merupakan teknologi yang menggunakan komunikasi
gelombang elektromagnetik yang dapat merubah data antara
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terminal dengan suatu objek seperti produk barang, hewan,
ataupun manusia[2].

Dengan demand penggunaan yang tinggi membuat loT tidak
luput dari celah keamanan akibat kurangnya protocol enkripsi,
autentikasi yang kurang baik, dan kata sandi default yang mudah
ditebak. Masalah ini pernah terjadi pada kasus serangan
terhadap smart home pada tahun 2020. Pada kejadiannya,
peretas menargetkan berbagai fitur smart home seperti smart
lock, smart thermostat, dan smart assistants (Alexa & Google
Home). Peretas melakukan pembobolan pada smart lock
dengan intrusi ke sistem suara untuk mengaktifkan Al seperti
Alexa atau Google Assistant, yang kemudian dapat
diinstruksikan untuk melakukan pembelian barang.

Dilansir dari Cyberthreat.id, hacker tidak dikenal meretas
sistem kamera keamanan di Penjara Lang Suan, Provinsi
Chumphon, Thailand. Peretasan kamera keamanan tersebut
berhasil memperlihatkan lingkungan internal penjara yang
dibocorkan melalui internet.

Hal ini dikarenakan kamera merk HiChip yang diproduksi di
China ditemukan celah keamanannya, serta Dberhasil
dieksploitasi peretas dengan mengakses protokol iLnkP2P yang
digunakan kamera tersebut.

Solusi yang dapat diberikan merupakan peningkatan keamanan
perangkat CCTV yang berbasis [0T[3]. Ada beberapa Solusi
yang dapat digunakan, pertama menggunakan enkripsi end-to-
end seperti TLS (Transport Layer Security) yang dapat
melindungi komunikasi antara perangkat CCTV dan server
cloud penyedia jasa[4]. Yang kedua untuk mendeteksi ancaman
pengguna dapat menggunakan IDS (Intrusion Detection
System) dan firewall untuk membantu memantau serta dapat
memblokir aktivitas yang mencurigakan pada perangkat
CCTVI[S].
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Penelitian ini bertujuan untuk melakukan pengujian pada
CCTV IoT yang sudah ada tanpa harus membuatnya[6].
kerentanan keamanan dan memberikan Solusi pada CCTV yang
berbasis IoT dengan skala kecil pada ruang lingkup rumah saja.
Berbeda dengan penelitian ini, bahwa penelitian ini membuat
CCTV yang berbasis IoT untuk memonitoring keamanan yang
dapat diakses melalui website yang memerluka skala besar.

2. METODE PENELITIAN

Penelitian ini bertujuan untuk mengidentifikasi
ancaman, metode serangan dan mengevaluasi tingkat keamanan
pada perangkat CCTV IoT (Internet Of Things) pada
lingkungan rumah apakah sudah menggunakan keamanan yang
baik[7]. Fokus nya pada pengujian terhadap kerentanan sistem
keamanan, yang termasuk enkripsi data, autentikasi pengguna,
dan protokol jaringan yang digunakan pada perangkat CCTV
IoT[8]. Penelitian ini dilakukan secara nyata dengan
pendekatan eksperimental, dengan menggunakan bermacam
tools open source seperti Ubuntu Linux, Nmap, Bettercap, dan
Metasploit. Penelitian ini juga melakukan pen-testing atau
penetration testing pada perangkat CCTV IoT dengan
menyimulasikan beberapa metode serangan siber seperti Man-
in-the-Middle (MITM), Brute Force, dan Denial Of Service
(DoS). Dan dapat memberikan solusi teknis seperti penarapan
IDS (INTRUSION DETECTION SYSTEM), Firewall, dan
update perangkat keamanan untuk menjaga perlindungan
terhadap ancaman siber[9].

2.1. Tahapan Penelitian

Gambar 1 Kerangka Pemikiran

E-ISSN : 2722-0346

Tahapan penelitian ini dirancang untuk menganalisis, menguji,
dan dapat memberikan solusi terkait potensi ancaman
keamanan pada perangkat CCTV berbasis Internet of
Things(IoT)[10].

Penelitian mencakup pembahasan jenis-jenis ancaman, Teknik
serangan yang umum dapat digunakan oleh penyerang pada
perangkat CCTV berbasis IoT, dan metode apa yang dapat
digunakan untuk pengujian yang relevan. Tahap selanjutnya
merupakan pengujian awal perangkat CCTV IoT yang
menggunakan Nmap untuk melakukan pemindaian port terbuka
dan layanan yang sedang berjalanan.

Dari hasil scanning port tersebut terdapat beberapa port terbuka,
termasuk protocol Telnet yang memiliki Tingkat keamanan
rendah. Setelah port dan layanan terbuka teridentifikasi, tahap
berikutnya melalukan eksploitasi kerentanan menggunakan
Metasploit.

Proses dimulai dengan memilih modul eksploit yang sesuai, dan
konfigurasi Alamat IP target,port layanan, serta metode
serangan. Tools Metasploit digunakan untuk melakukan
serangan Brute force pada layanan login yang ditemukan saat
pemindaian[11].

Pengujian ini juga menggunakan tools Bettercap untuk
mensimulasikan serangan yang berbasis jaringan. Bettercap
dikonfigurasi untuk melakukan serangan Man-in-the-Middle
(MITM) dengan Teknik ARP Spoofing pada target. Bettercap
juga digunakan untuk melakukan serangan Denial of Services
(DoS) dengan menganggu aliran jaringan antara perangkat
CCTV dan gateway[12].

2.2. Kebutuhan Instalasi

Pada tahap penelitian ini, dibutuhkan instalasi alat serta
perangkat lunak dan perangkat keras apa saja yang digunakan
untuk melakukan pengujian.

Tabel 1 Perangkat Keras

NO | KOMPONEN SPESIFIKASI

1 Laptop Acer Predator Triton 300, Intel
Core i7
gen 9, RAM 8, SSD + HDD
512GB

2 CCTVIoT1  Merek  Shenzhen, terpasang
diruang tamu/keluarga

3 CCTVIoT 2 Merek Ezviz, terpasang di balkon
lantai 2

4 Router Router 1 (Lt 1) : Indihome
Router 2 (Lt 2) : Bnefit

5 Jaringan Lokal |Digunakan untuk menghubungkan

(WI-FI) CCTV berbasis IoT ke laptop
engujian
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Tabel 2 Perangkat Lunak
NO | KOMPONEN | SPESIFIKASI
1 Ubuntu Linux {Sistem operasi yang digunakan
22.04LTS untuk mempermudah

menggunakan berbagai
tools

2 Nmap Digunakan untuk
mengidentifikasi port terbuka,
layanan ~ yang  aktif, dan

kerentanan umum.

3 Bettercap Digunakan untuk sniffing lalu

lintas
jaringan, Man-in-the-Middle dan
Denial of Service attack

4 Metasploit Digunakan untuk eksploitasi
Frame Work langsung
terhadap CCTV IoT dan firmware
yang rawan

5 Browser Web  Mengakses antarmuka web dari

perangkat CCTV IoT

2.3 Analisis Celah keamanan

Pada tahap analisis celah keamanan, ada beberapa pengujian
yang dilakukan pada CCTV berbasis IoT ini. pertama akan
dilakukan pengujian scanning port yang terbuka menggunakan
tools Nmap untuk mengidentifikasi port mana saja yang terbuka
dan layanan yang sedang berjalanan pada perangkat. Tujuan nya
untuk mengidentifikasi celah atau pintu masuk yang dapat
dimanfaatkan untuk mengeksploitasi perangkat.

Kedua akan dilakukan identifikasi celah autentikasi dalam hal
penggunaan kredensial default (username dan password
bawaan pabrik) yang sangat rentan di eksploitasi, pengujian
Man-in-the-Middle dan Denial of Service menggunakan
bettercap[13].

Ketiga dilakukan pengujian terhadap system enkripsi yang
digunakan perangkat CCTV berbasis [oT, untuk mengevaluasi
apakah ada data yang perangkat CCTV berbasis IoT, untuk
mengevaluasi apakah ada data yang dikirimkan melalui
jaringan yang tidak dilindungi dengan protocol enkripsi yang
baik[7]. Jika enkripsi lemah maka data video dan informasi
yang dikirimkan perangkat dapat disadap atau dimanipulasi
oleh penyerang.

2.4. Data

Data yang digunakan pada penelitian ini merupakan data primer
yang bersifat privet karena berasal dari hasil pengujian
langsung pada kedua CCTV berbasis Internet of Things (IoT)
yang terpasang dilingkungan rumah peneliti. Oleh karena itu
data ini merupakan privasi pengguna, Kedua perangkat tersebut
adalah CCTV dengan merek Ezviz yang terhubung ke WI-FI
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Bnefit dan Shengzhen yang terhubung ke WI-FI Indihome.
Data yang diperoleh melalui uji coba keamanan menggunakan
beberapa tools seperti Nmap, Bettercap, dan Metasploit pada
system operasi Ubuntu Linux.

Proses pengumpulan data ini dimulai dengan pemindaian port
dan layanan yang sedang berjalan menggunakan Nmap untuk
mengidentifikasi jalur komunikasi terbuka yang dimana
berhasil mendapatkan port 8000 http dan port 8443 https pada
perangkat Ezviz dan Port 23 telnet pada perangkat Shengzhen.

Selanjutnya menggunakan tools Bettercap yang digunakan
untuk menangkap paket lalu lintas jaringan, dengan melakukan
serangan Man-in-The-Middle (MITM), yang berhasil
mendapatkan informasi berupa Alamat IP Ezviz 192.168.1.2,
Shengzhen 192.168.1.3 dan pengujian serangan Denial of
Services (DoS) yang berhasil memutus jaringan lalu lintas
perangkat Ezviz dan Shengzhen.

Tools terakhir merupakan Metasploit untuk melakukan uji
auntentikasi dengan metode brute force dengan perbedaan
serangan, untuk Ezviz metode brute force dapat dilakukan
dengan mereset password dari perangkat, sedangkan untuk
perangkat Shengzhen dapat dilakukan dengan menebak tiap
krendesial login karena menggunakan layanan Telnet yang.
mengeksploitasi layanan yang rentan, memperoleh akses shell
dan data konfigurasi perangkat.

2.5. Gambar

Nmap: Gambar 2 merupakan tools untuk memindai jaringan
yang berbasis open-source dengan kegunaan menemukan dan
memetakan perangkat yang terhubung dalam jaringan
kompurer. Nmap dapat memungkinkan pengguna untuk
melakukan proses pemindaian secara efisien dan baik terhadap
satu perangkat maupun jaringan.

Gambar 2. Tools Nmap

Bettercap: Gambar 3 merupakan alat jaringan dan keamanan
siber yang berbasis command-line untuk melakukan serangan
pengintaian, Man-in-the-Middle, dan Denial of Services.
Bettercap sangat mudah digunakan karena mendukung
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berbagai protocol jaringan seperti

HTTP,HTTPS, TCP,UDP,ARP,DNS.

Gambar 3. Tools Bettercap

Metasploit: Gambar 4 merupakan framework untuk
melakukan penetration testing atau uji coba keamanan sistem
secara menyeluruh. Tools ini menyediakan kumpulan modul
eksploitasi yang dapat digunakan pengguna untuk melakukan
serangan terhadap kerentanan yang diketahui dalam system
target yang termasuk CCTV IoT.

Metasploit

Gambar 4. Tools Metasploit

Ubuntu Linux: Gambar 5 merupakan sistem operasi berbasis
Linux yang bersifat open- source. Sistem operasi ini digunakan
untuk pada lingkungan server, cloud computingm dan
pengujian keamanan siber karena kompatibel dengan banyak
alat open source.
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Gambar 5. Tools Ubuntu Linux

Gambar 6 merupakan table hasil pengujian menggunakan
Nmap pada dua perangkat CCTV berbasis IoT, yaitu EZVIZ
dan Shengzhen, berhasil memporoleh temuan penting. Pada
perangkat Ezviz, port 8000 terdeteksi aktif dan layananan
HTTP berjalan dengan baik. Tidak ditemukan kerentanan
serius yang dapat dimanfaatkan dan tidak dapat mengambil
informasi lebih dalam dari perangkat. Hasil pengujian juga
konsisten pada hari pertama dan kedua, menunjukkan kondisi
port dan layanan yang sama.

Sedangkan untuk perangkat Shengzhen, hanya terdeteksi port
23 yang terbuka dengan layanan yang sedang berjalanan telnet.
Sama halnya dengan perangkat Ezviz, tidak ditemukan
kerentanan parah serta tidak dapat memungkinkan untuk
mengambil informasi sensitive dari perangkat. Pada perangkat
Ezviz juga ditemukan port 8443 dengan layanan HTTPS yang
berjalan, tetapi tanpa kerentanan yang signifikan.

FERANGEAT EZVIZ SHENGZHEN Metode

Seramgan

LAYER

5000 8443 23
192168.12 19216512 19216813

Network
Netwrork

Data Link

20:F0c:82:432d | a0 0c:83:43:2d be:fd:0cd0:d2:86

PENGUIIAN

-Berhazi] -Berhax] -Mendetelcss  port 23
mendetelesi  port | mendeseksi  port | dengan layanan Telner
8000 dan lzyanan | 8443 dan lavanan | -Tidak terdetelei
HTTP berjalaa HTTPS berjalan | kerentanan vang parah
-Tidsk  terdeteksi | -Tidak terdetsksi | -Tidak dapar mengambil
E vang | |} vang | i =
parzh parzh

-Tidak dapat | -Tidak dapa:

Network

informasi perangicat | nformasi
perangkat

-Berhasil -Berhasi] -Mendetelesi pont 23 Nemwork
port deteisi port | dengan layanan Telnet
8000 dan lsyaman | 8443 dan layvanan | -Tidask terdetelsi
HTTP begjalan HTTPS benjalan | kerentanan yang parzh
-Tidak  cerdetekesi | -Tidak terdeteksi | -Tidak dapar menzambil
kerentanan  vang yang | i
parah parzh
-Tidak dapat | -Tidak dapat

informasi peranzkat | informasi
perangkat

-Berhasil -Berhasil -Mendetelksi  port 23 Network

Gambar 6. hasil penelitian
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Pada Gambar 7 merupakan pengujian menggunakan Bettercap
terhadap perangkat Ezviz dan Shengzhen, yang berhasil
mengidentifikasi beberapa hal terkait serangan Man-in-the-
Middle dan Denial Of Services. Pada pengujian MITM,
perangkat Ezviz terbukti rentan dan berhasil mendapatkan
informasi berupa kredensial, IP hostname, dan Mac address
target.

Sama halnya dengan perangkat Shengzhen, pengujian ini
menunjukkan hasil yang serupa, keberhasilan memperoleh
kredensial, alamat IP, hostname, dan Mac address perangkat.
Pengujian dengan menggunakan metode serangan DoS pada
kedua perangkat Ezviz dan Shengzhen, sama-sama terbukti
rentan dan serangan berhasil memutus koneksi lalu lintas
perangkat ke gateway dan mengganggu akses perangkat.
Pengujian tambahan pada perangkat Shengzhen juga
memperlihatkan hasil serupa selama 3 hari tanpa ada perubahan
yang signifikan.

FERARGEAT EZIVIZ SHENGIHEN Metode | LAYER
Serangan
[FmileJeniz | mendeieksi | port | mendeteksi port| dengan layanan Telnet
?';;?“% 8000 dan lavaman | 8443 danlayanan | -Tidak terdeteksi
}D 1‘2% HTTPbefjalsn | HTTPS berjalan | kerentanan vanz parah
153MB -Tidak  terdetsics; | -Tidak terdsteked | -Tidak dapar mengambil
Hails keremtanan  vang | kerentanan vang | informasi persngiat
% padh parah -Mendstelsi port baru
20 16WIB ~Tidak dapat | -Tidsk  dapat | vang terbuka pada hari
SE Y W I e ——
204EWTE informasi parangicst | informasi yaim RTSP 8554 dam
perangkat 8699 VNYX
| BETTERCAF | -Tidak berhasil | -Tidak berhasil | -Tidak berhasil [ Map-in- MNetwork
Harike]evizr | Mendapaticn mendapatian mendapatican  informasi the-liddie
,E ;E""{g informasi kredeneial | informasi iradensial
z‘:g ]\g:f\n'% -mendapatice Izedensial -Bethasil mendapatkan
23 40WIE IPhostname  dan | -mendapatican Msc addres dan IP
Harikel mac address | [P hostname dan | addres (MITA):
Shengzhen: (MITM): mac  address | bofdOcd9:d2:86
i F0cII43d | (T -Pensmbahan ui coba
gg :Eg:% a0:fF:0c:83:43:2d | selama 3 hari tidak ada
00.55WIB perubahan (Mac addres,
hosmame, IP) yang sama
denzan  pampuum
pertama.
[ BETTERCAF | harhasil memmms | -barhazil -Berhasil menmims [ Denial of | Metwork
Hari ke 1 ezviz: Lerangan ke | mesmtus serangan ke gatewsy S
e e e
1 5mE gateway (DoS) | -Penambahan uji coba
54E sl 3 o sk
Harike1 g (e

Gambar 7. hasil penelitian

Gambar 8 merupakan hasil pengujian lanjutan menggunakan
tools Bettercap, yang dilakukan pada hari ke 2. Serangan Man-
in-the-Middle menujukkan bahwa perangkat Ezviz tidak
berhasil memberikan informasi kredensial, tetap dapat
memberikan data seperti IP address, hostname, dan Mac
Addres. Sedangkan pada perangkat Shengzhen, serangan
MITM tetap sama mendapatkan alamat IP address, Mac
address. Penyerang juga dapat mempertahankan hasil peroleh
data tersebut selama 3 hari tanpa adanya perubahan.
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[ PERANGEAT EIVIZ SHENGZHEN Metode | LAVER
Serangan
‘bearhas DoS) yane sama
SERT L] 1 B
00 1EWE demzan panmgian
003N pertama
0045WIB )
0035WIE
[ BETTERCAP |-Tidsk  beshasi] | -1idak berhasi] | -Tid2€ Derhasi]| Mamnin- | Nemwork
) .| the-Midlle
Harikelemvipz | Mendapatian mendapatian mendapatkan informasi
-*45““% informasi kredensial | informasi loedensiz]
3 06WE mendspetien | imedemsial | -Beshasil mendspatkan
FINE | Pioume  dn| e | M aide dn
Harike? mac address | [P hostrame dan | addres MITM)
Shengzhen: (MITM) mac  address | -Penambahan il coba
I OOTM) | slama 3 b ik ads
IL2NE bahan (Mac addres,
21 40WTB pebden
1LSEWE hostname, IP) yang sama
dengan  pengujian
pertama.
[ BETTERCAF | -Derhasil memuts | -berhasi] Berhasil  memutus| Demalof | Nemwark
Harikelemvip: | SfREaD ke | menurtes erangzan ke gateway Senices
:: f;%% gateway (Dat) seranzan ke | (Dol)
] ':36&% ey (Do) | -Pensmbaban wji coba
11
NIWE selama 3 hari tidak ada
peruhahan (tatap
Harike] berhasil Dof) yang sama
AME Gegm  penpuim
2L 0WIE pertans,
212IWIE
1L4WE
1LSEWE
[ BETTERCAP | Tidsk  berhaul] | Tidak berhasi] | -Tidsk berkasil| Man-in- | Memwork
the-Middle

Gambar 8. hasil penelitian

Gambar 9 hasil pengujian hari ke 3 menggunakan tools
Bettercap pada perangkat CCTV Ezviz dan Shengzhen
menunjukkan hasil yang konsisten dengan pengujian pada hari
ke 2. Pada serangan Man-in-the-Middle yang menggunakan
Bettercap, kedua perangkat tersebut tidak berhasil memberikan
informasi kredensial baru, namun data dasar yang berupa IP
address, hostname, dan Mac Addres tetap dapat diperoleh
sehingga menandakan perangkat masih memiliki kerentanan
meskipun tidak parah.

Serangan dengan metode Denial of Services pada perangkat
Evziz dan Shengzhen terbukti Kembali perangkat rentan karena
serangan berhasil memutus koneksi gateway dan membuat
perangkat tidak dapat diakses. Dapat disimpulkan bahwa dari
hari ke 2 dan ke 3 yang Dimana kondisi keamanan kedua
perangkat tidak mengalami perbaikan dan tetap rentan terhadap
serangan DoS. Hasil ini dapat memungkinkan pengambilan
informasi dasar perangkat melalui serangan Man-in-the-
Middle.
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[ PERANGEAT Ay SHENGZHEN | Metode | LAYER
Serangan
Hsrhlemx: mendapatian mendapatkan | mendapatkan informasi
- e e
15.00WB mendapatian Yoadenial Berhasil mendapatian
' [Phostame  dan |-mendapatian | M addres dan [P
?:"m, mic  addres | IPhostname dan | addves (MITMY)
lg;f“g (MITM) mic  sddress | -Penambaban ufi coba
2B (MT™) selama 3 hari tidak ada
—
(Mac addres, hostname,
IP) yang sama dengan
pengujian pertama.
[ BETTERCAP | Darhasd  memutus | -berhasi Behaa]  menutys| Demialof | Network
Huikedomip |%&@gan  ke| memutus g ke gateway -
WD [ewOw)  |semm k|00
15 00WB gateway (DoS) | -Penambahan uji coba
selama 3 hari tidak ada
m prbba (e
105WTB berhasil DoS) yang sama
0INE
3 MR o pagw
ny
vin -

Gambar 9. hasil penelitian

Gambar 10 merupakan hasil pengujian dengan menggunakan
tools Metasploit pada perangkat CCTV IoT dengan merek
Ezviz dan Shengzhen, kedua perangkat masih relative aman
terhadap serangan berbasis aplikasi. Pada perangkat Ezviz
upaya bypass autentikasi tidak berhasil, reset kredensial juga
tidak berhasil.

Akses shell sama halnya tidak berhasil dijalankan karena
perangkat tidak memberikan respons apapun, dikarenakan
adanya system pengamanan internal yang memblokir
permintaan dari Metasploit. Percobaan pada dump data dan
snapshot melalui port 8000 juga gagal, sehingga tidak dapat
memungkinkan untuk mengambil informasi kredensial, data
perangkat, maupun tampilan layer CCTV IoT.

Untuk perangka Shenzhen menunjukkan hasil yang mirip.
Percobaan bypass autentikasi dan akses shell tidak berhasil
dijalankan karena ada kecocokan kredensial maupun respons
dari perangkat.

Untuk dump data dan control kamera juga sama gagal,
meskipun perangkat rentan menerima permintaan eksploitasi,
tetapi modul yang digunakan dalam Metasploit tidak cocok
dengan system target sehingga serangan tidak memberikan
hasil yang diharapkan. Faktor penggunaan protocol
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HTTPS/SSL pada Ezviz dan ketidak cocokan modul eksploitasi
pada Shengzhen menjadi alasan mengapa serangan tidak
membuahkan hasil.

[PERANGKAT EIVIZ SHENGZHEN | Metode | LAVER
Serangan

| METASPLOIT | -Bypass autentikasi. | -Bypass -Bypass  autentkasi:| Brute | Application

Buikele |Tdsk  behas|meds | Tk behasl| O

£ :R:g mereset Iyedensial | Tidak  berhasil | menemukan kecocokan

SQSWI’EB perangkat mereset Jredensial dengan

:j;f&g Akses shell: Tidak | kvedensial | menggmakan  teknik

Hurike ] berhasil mengakses, | perangkat brute force

Sheaezhen: Gidak ada respon|-Akses  chell:| -Akses Shell tidak

;5 }”;“}g dari tuget kavems |Tidsk berhasil| dijslwkan  karema

gm:g dibloldr oleh | mengakses, tidak | bypass tidak berhasil

00.36WIB perangkat CCTV|ada respon dari | -Dump dats dan Kontrol

loT Enviz target Kamera
- Dump data dan|- Dump datadan| Target reman dan
Snapshot: pada IP | Suapshor Tidak | menerima  eksploitasi,

192.168.1.2: 8000 | berhasil tetapi  karenz  modul
tidak berhasil untuk yang tidak cocok dengan
mengambil - Terdeteks SSL | target sehinzga tidak ada
informasi karena hasil uya.

kredensial, mengmmakan | -Ui  coba  yang
informasi HTTPS. dilakukean selama 3 hari
perangkat,  dm tidak ada identifikasi
Tangiapan  layar kerentanan terbaru.
CCTVIoT Enviz

- Tidak terdeteksi

SSL karena

menggumakan

HITP

Gambar 10. hasil penelitian

Gambar 11 merupakan hasil pengujian hari ke 2 dengan
menggunakan tools Metasploit, pada perangkat Ezviz dan
Shenzhen. Hasil pengujian tersebut kembali menunjukkan pola
yang konsisten dengan hasil pada hari pertama. Pada perangkat
CCTV IoT Ezviz, serangan bypass autentikasi tidak berhasil,
begitu juga dengan upaya reset kredensial.

Percobaan pada akses shell juga tidak dapat dilakukan karena
perangkat tidak memberikan respon apapun, karena adanya
mekanisme keamanan internal seperti Intrusi deteksi sistem
(IDS), firewall. Selain itu, percobaan pada dump data dan
snapshot yang melalui port 8000 juga gagal sehingga tidak
dapat memungkinkan untuk mengambil informasi kredensial
maupun data perangkat CCTV berbasis IoT.

Hal ini dapat diperkuat dengan terdeteksinya penggunaan
SSL/HTTPS pada Ezviz, yang menjadi lapisan perlindungan
tambahan.

Pada perangkat Shengzhen, hasil dari pengujiannya sama.
Serangan brute force tidak berhasil menemukan kecocokan
kredensial, sehingga bypass autentikasi tidak berhasil

29




Journal of Informatics and Advanced Computing (JIAC)
Vol. 4 No.2, November 2025

dilakukan. Percobaan akses shell juga tidak dapat dijalankan
karena modul yang digunakan tidak sama. Untuk dump data
dan kontrol kamera gagal juga meski target sebenarnya rentan
dan menerima permintaan eksploitasi.

Kegagalan ini dapat disebabkan oleh ketidak sesuaian modul
eksploitasi yang digunakan pada Metasploit dengan sistem
perangkat target. Dari uji coba tambahan yang dilakukan
selama dua hari tetap tidak ditemukan adanya identifikasi
kerentanan baru pada perangkat Shengzhen.

PERANCEAT EIV1Z SHENGZHEN Metode | LAYER
Serangan
[Harikelerviz: | -Bypass autenticasi. | -Bypase Bypass  autentkaw| Brue | Apphication

24WE f p X g | Force
2 50WTB Tidak berhasil | autensikasi: Tidak berhasil

BOWE mereset kredensial | Tidak  berhasil | menemukan kecocokan

B1IWE
2331WIB perangkat mereset iredensial  dengm
Harike? -Akses shell: Tidak ( kvedensial menzzunakan  tekmik
%?S% berhasil mengakses, | perangkat brute force

A 10WE tidk ada respon|-Akses  chell|-Akses Shell tidak
AN

} ;ﬂ}g dari target kavens|Tidak berhasil | dijalnkan karema
ASTWEB dibloiir oleh | mengakses, tidak | bypass tidak berhasil

parangkat CCTV|ada respon dari|-Dump data dan
loTEniz target. Snapshot
- Dump data dan |- Dump data dan | Target

Snapshot: pada IP | Smapshot Tidak | menerima  eksploitasi,
192.168.1.2: 8000 | berhasil tetapi  karena modul

rentan  dan

tidak berbasil untak yang tidak cocok dengan
mengambil - Terdeteksi SSL | target sehingea tidak ada
informasi karena hasilnya

kyedensial, menzzunakan Ui coba  yang
informasi HTTPS. dilakukan selama 3 hari
perangkat, dan tidak ada identiflcasi
Tanghapan  layar kerentanan terbam
CCTVIoT Ezviz

- Tidak terdateks)

SSL karena

menzzundian

HTTP

Gambar 11. hasil penelitian

Gambar 12 merupakan hasil pengujian hari ke 3 yang
menggunakan tools Metasploit. Perangkat CCTV berbasis loT
dengan merek Ezviz dan Shenzhen kembali munjukkan hasil
yang sama dengan hari-hari sebelumnya. Pada perangkat
EZVIZ, upaya bypass autentikasi tidak berhasil dilakukan,
begitu pula dengan percobaan reset kredensial.

Usaha untuk mendapatkan akses shell juga gagal karena
perangkat tidak memberikan respons, kemungkinan besar
karena adanya sistem proteksi dari perangkat CCTV IoT
EZVIZ.

Percobaan dump data dan snapshot melalui port 8000 pun tidak
berhasil, sehingga informasi penting seperti kredensial, data
perangkat, maupun tampilan layar CCTV tidak dapat diambil.
Selain itu, perangkat EZVIZ terdeteksi menggunakan
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SSL/HTTPS, yang memberikan tambahan lapisan keamanan
terhadap eksploitasi.

Pada perangkat Shengzhen, hasil dari pengujiannya sama.
Serangan brute force tidak berhasil menemukan kecocokan
kredensial, sehingga bypass autentikasi tidak berhasil
dilakukan.

Percobaan akses shell juga tidak dapat dijalankan karena modul
yang digunakan tidak sama. Untuk dump data dan kontrol
kamera gagal juga meski target sebenarnya rentan dan
menerima permintaan eksploitasi.

Kegagalan ini dapat disebabkan oleh ketidak sesuaian modul
eksploitasi yang digunakan pada Metasploit dengan sistem
perangkat target.

Hasil dari pengujian hari ke 3 dapat mempertegas bahwa pada
lapisan aplikasi, baik dari Perangkat Ezviz dan Perangkat
Shenzhen masih cukup aman dari eksploitasi langsung
menggunakan metasploit. Upaya untuk bypass autentikasi,
brute force, reset kredensial, dan akses shell konsisten gagal
dilakukan, sehingga perangkat tidak dapat ditembus melalui
metode kerentanan dan serangan ini.

[ PERANGEAT EVZ SHENGZHEN Metode | LAYER
Serangan

| METASPLOIT | -Bypass autenticas: | -Bypass -Bypass  autentkasi:| Brue | Application
Force

Tidak  berhasil | autentikasi: Tidak berhasil
mereset kredensial | Tidak  berhasil | menemukan kecocokan

Hari ke 3 ezviz:
00.09WIB perangkat mereset Ioadensial dengan
i\ {g}g -Akses sholl: Tidak | lyadanial mengzumakan  teknik
{??{‘&% barhasil mengakses, | perangkat brute force
53

tidak ada respon|-Akses  shell | -Akses  Shell tidak
Harike3

Sogha: |0 e wves | Tidk  bebesl| diwkm kv
NONE diblokir  oleh | menzakses, tidak | bypass idek berhasil

201208

020 parangkat  CCTV|ada respon dani| -Dump data  dan
e

RAE  |urenk e Stapitor

- Dump data dan|- Dump datadan| Target remtan dan
Snapshot: pada IP | Snapshot: Tidak | menerima  eksploitasi,

192.168.1.2: 8000 | barhasil tetapi  karenz modul
tidak berhasi] wntk yang tidak cocok dengan
mengambil - Terdeteksi SSL | target sehingpa tidak ada
informasi Karena hasil aya.

Ioedensial, mengmmakan [ -Uji  coba  yang
informasi HTTPS. dilakukan selama 3 hari
parangkat  dan tidak ada identificasi
Tangkapan  layar kerentanan terham
CCTVIoT Enviz

- Tidak terdeteks:

SSL karena

nenzzwaka

HTTP

Gambar 12. hasil penelitian
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3. HASIL bAN PEMBAHASAN

Pengujian ini dilakukan terhadap dua perangkat CCTV
Berbasis [oT dengan merek Ezviz dan Shengzhen dengan
menggunakan beberapa skenario serangan seperti: brute force
untuk mengambil kredensial pada perangkat dan mencoba
mereset kredensial perangkat, Man in the Middle (MITM)
untuk mendapatkan informasi kredensial, Alamat IP, Mac
Address, dan Denial of Services untuk memutus lalu lintas
jaringan antara perangkat CCTV berbasis loT ke gateway.

Tabel 3. Hasil Pengujian dua perangkat

Jenis CCTV CCTV Keterangan

Pengujian | Ezviz Shengzhen

Brute Tidak Berhasil Ezviz sudah

Force Berhasil memiliki
pertahanan login
yang baik, dan
shengzhen tidak
memiliki
pertahanan login
sehingga  bisa
dilakuakan
serangan  brute
force

MITM Berhasil Berhasil Berhasil
menyadap
informasi berupa
alamat 1P
192.168.1.2
Ezviz dan
Shengzhen
912.168.1.3,
Mac Address
be:fd:0c:d9:d2:86
Shengzhen,
a0:ff:0c:83:43:2d
Ezviz dan
hostname hanya
ezviz yang
berhasil
diidentifikasi

DoS Berhasil Berhasil Berhasil
melakukan DoS
dengan memutus
jaringan dari
perangkat ke
gateway

Hasil dari pengujian yang disajikan pada tabel menunjukkan
bahwa CCTV Shengzhen lebih rentan terhadap serangan
dibandingkan dengan CCTV Ezviz. pengujian brute force dan
DoS pada perangkat Shengzhen tidak memiliki mekanisme
perlindungan yang cukup memadai, sehingga akses dapat
diperoleh penyerang dan layanan terganggu pada penelitian ini
jika kredensial berhasil ditebak penyerang dapat menggunakan
perangkat untuk memantau CCTV dari jarak jauh.
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Untuk Ezviz hanya pada brute force saja yang tidak berhasil
dijalankan karena sudah memiliki proteksi keamanan login.
Sama dengan perangkat Shengzhen, perangkat Ezviz juga
terkena serangan Denial of Services yang berhasil memutus lalu

lintas jaringan dari perangkat ke gateway sehingga
mengganggu kinerja perangkat tersebut.
Serangan Man-in-the-Middle berhasil dijalankan yang

mendapatkan beberapa informasi penting pada perangkat Ezviz
dan Shengzhen, seperti Alamat IP 192.168.1.3 Shengzhen,
Ezviz 192.168.1.2, Mac Address bc:fd:0c:d9:d2:86 Shengzhen,
a0:ff:0c:83:43:2d Ezviz. Hostname hanya ezviz yang berhasil
diiendentifikasi.

Pada temuan ini dapat memperkuat penelitian sebelumnnya
yang menyebutkan bahwa perangkat IoT dengan keamanan
rendah lebih rentan terhadap serangan autentikasi dan gangguan
layanan jaringan.

Kontribusi penelitian ini ada pada mengungkap adanya celah
keamanan pada CCTV IoT yang masih digunakan, khususnya
pada perangkat CCTV loT dengan merek Shengzhen yang tidak
dilengkapi mekanisme pertahanan standar.

Menambahkan pertahanan tambahan seperti Intrusi Sistem
Deteksi (IDS) pada dua perangkat CCTV IoT dengan IP
192.168.1.3 (Port 23 Telnet) Shengzhen be:fd:0c:d9:d2:86 dan
192.168.1.2 (Port 8000 HTTP & Port 8443 HTTPS) Ezviz
a0:ff:0c:83:43:2d, dengan merk Suricata karena mampu
mendeteksi pola trafik secara real time, untuk menghindari
serangan Denial of Services.

Penambahan firewall dengan merk pfSense yang dapat
memblocking IP tertentu, rate limit untuk menghindari
serangan Man-In-the-Middle pada perangkat CCTV IoT
dengan IP 192.168.1.3 (Port 23 Telnet) Shengzhen
be:fd:0c:d9:d2:86 dan 192.168.1.2 (Port 8000 HTTP & Port
8443 HTTPS) Ezviz a0:ff:0c83:43:2d.

Pada port 8000 HTTP diganti dengan port 8443 HTTPS karena
sudah menggunakan sertifikat keamanan enkripsi. Karena
HTTPS sudah masuk standar keamanan.

Karena layer ini termasuk Application, maka metode Brute
force digunakan dan berhasil dijalankan. Untuk mengatasi
masalah tersebut sebaiknya menerapakan CAPTHA login
untuk mencegah Brute force dan menguatkan kredensial pada
IP 192.168.1.3 dengan port 23 Telnet.

Mengganti layanan Telnet ke HTTPS untuk mencegah metode
Brute force dengan kerentanan bypass autentikasi, karena
Telnet merupakan layanan tertua yang tidak dienkripsi dan
termasuk ke Application layer

Menambahkan pertahanan tambahan seperti Intrusi Sistem
Deteksi (IDS)[14] pada layer Network untuk kedua perangkat
CCTV IoT dengan IP 192.168.1.3 Shengzhen dan 192.168.1.2
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Ezviz, dengan merk Suricata karena mampu mendeteksi pola
trafik secara real time, untuk menghindari serangan Denial of
Services

Pada layer network ini menambahankan firewall dengan merk
pfSense yang dapat memblocking IP tertentu, rate limit untuk
menghindari serangan Man-In-the-Middle pada perangkat
CCTV IoT Ezviz 192.168.1.2 dan Shengzhen 192.168.1.3

Port terbaru yang diidentifikasi pada hari ke 3 yaitu RTSP 8554
dan 8699 VNYX, sebaiknya penggunaan port 8554 dan 8699
dibatasi dan bisa menggunakan Firewall dengan merk pfSense
untuk membatasi akses IP tertentu untuk mengakses kedua port
tersebut.

5. SIMPULAN

Berdasarkan rumusan masalah dan hasil dari penelitian yang
telah dilakukan pada perangkat CCTV berbasis IoT bahwa
dapat disimpulkan perangkat tersebut memiliki berbagai
potensi ancaman keamanan yang cukup serius.

Beberapa ancaman dapat teridentifikasi seperti Man-in-the-
Middle untuk menangkap data login dan informasi penting
seperti  Alamat MAC  bc:fd:0c:d9:d2:86  Shengzhen,
a0:ff:0c:83:43:2d Ezviz, IP address Alamat IP 192.168.1.3
Shengzhen, Ezviz 192.168.1.2, dan hostname.

Eksploitasi kerentanan menggunakan Metasploit untuk
melakukan bypass autentikasi, akses shell, dump data, dan
control kamera.

Metode serangan yang berhasil diimplementasikan meliputi
brute force menggunakan modul Metasploit, pada perangkat
Shengzhen dapat digunakan untuk menebak kredensial yang
masih menggunakan pengaturan default.

Serangan Man-in-the-Middle juga berhasil dilakukan pada
kedua perangkat tersebut, yang dimana berhasil mendapatkan
informasi sensitif seperti IP addres, hostname, dan Alamat
MAC dapat disadap.

Metode serangan berupa Denial of Services terbukti mampu
memutus koneksi lalu lintas dari perangkat CCTV ke gateway,
akibatnya layanan tidak dapat diakses sesaat.

Solusi Perlindungan Keamanan yang diharapkan diantaranya
adalah Menambahkan pertahanan tambahan seperti Intrusi
Sistem Deteksi (IDS) pada dua perangkat CCTV IoT dengan
merk Suricata karena mampu mendeteksi pola trafik secara real
time, Penambahan firewall pada dua perangkat CCTV IoT
dengan merk pfSense versi 24.11 yang dapat memblocking IP
tertentu, rate limit, dan Khusus untuk CCTV IoT Shengzhen
menerapkan Captha dan mengganti layanan Telnet menjadi
HTTPS yang bersertifikat.
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[11]
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